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Border gateway protocol (BGP)

Tekst ten ma na celu przedstawienie podstawowych cech protokotu BGP i
mozliwosci jego wykorzystania w pracy administratora sieci.

Wprowadzenie

Border Gateway Protocol czyli BGP, jest obecnie podstawowym protokotem za
pomocg ktorego Internet wymienia pomiedzy poszczegdlnymi sieciami informacje o ich
dostepnosci. Bazuje na protokole EGP opisanym w RFC 904, wykorzystywanym w
backbonie sieci NSFNET!. BGP pozwala w znacznym stopniu administratorom sieci na
spokojniejszy sen, zapewniajac dynamiczng aktualizacje informacji o routingu
odpowiadajacej biezgcemu stanowi sieci.

] L~ —*\’_
(— EBGP

( rED

IBGP

Rysunek 1 iBGP a eBGP.

Dziatanie BGP mozna podzieli¢ na procesy w obrebie jednego ASN oraz réznych
ASN, odpowiednio: iBGP i eBGP. iBGP to proces BGP dziatajacy w obrebie jednego
systemu autonomicznego. eBGP pozwala na potaczenie routeréw znajdujacych sie w
osobnych AS. To wifasnie takie potaczenia wymieniajaq informacje pomiedzy
przylegajacymi do siebie sieciami i dzieki eBGP kazda z tych sieci wie jak dotrze¢ do
dowolnego zakresu adresow rozgtaszanych w internecie. Routery wymieniajace
informacje za pomoca BGP nie muszg by¢ bezposrednio potaczone, wystarczy, ze bedzie
istniato miedzy nimi potgczenie logiczne.

W przypadku kiedy potrzebny jest nam protokét dynamicznego routingu
wewnatrz sieci korzysta sie najczesciej z bardziej odpowiednich rozwigzan takich jak
OSPF, EIGRP, RIP czy mniej popularny IS-IS.

BGP w wersji 1 zostat opisany w RFC1105, wersja druga protokotu w RFC1163 i
kolejno trzecia w RFC 1267. Wersja 4, ktéra jest obecnym standardem uzywanym w
Internecie opisana jest w RFC 1771 z roku 1995. Obecnie prowadzone sg intensywne
prace nad S-BGP czyli Secure BGP. BGP z wersji pierwszej do czwartej zyskiwato

1 NSFNET - National Science Foundation Network, we wczesnych latach 90tych,
backbone Internetu. RFC 1092, RFC 1093
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znacznie na funkcjonalnosci. Zwiekszyt sie rozmiar pojedynczej wiadomosci BGP po
wersji 1, wprowadzone zostaty atrybuty za pomoca ktdérych mozna w BGP przenosic
dodatkowe informacje. Atrybuty te byty stopniowo rozbudowywane z wersji na wersje
aby doprowadzi¢ do obecnie wykorzystywanej wersji czwartej.

BGP v4

BGP jak kazdy protokoét rutowania, w duzym uproszczeniu, odpowiada za
wymiane informacji o zakresach adreséw, ktére dostepne sg poprzez okreslone rutery.
Zakresy adreséw sg okreslone jako prefiksy (ang. prefix), a S$ciezki opisujgce kolejne
systemy autonomiczne (AS) doprowadzajace do wybranego prefiksu jako trasy (ang.
path). BGP nie przenosi informacji o konkretnych urzadzeniach, zamiast tego postuguje
sie terminem systemdéw autonomicznych. Taki system najczesciej tworza logicznie
wydzielone organizacje, firmy, dostawcy internetu. To jak w ramach AS (ang.
Autonomous System) przekazywana jest informacja o $ciezkach, zalezy juz jedynie od
administratorow danej sieci.

Kazdy system autonomiczny aby bra¢ udziat w wymianie informacji przez BGP
musi posiada¢ wiasny numer, ktéry przydzielany jest przez IANA/RIPE’. Jest to 32
bitowa liczba - Autonomous System Number (ASN), ktéra uzywana jest nastepnie przez
BGP przy wymianie informacji. Numery te sgq unikatowe, aby nie doszto do zapetlania sie
routingu. Proces przyznawania numeréw ASN jest opisany w dokumencie RIPE-279,
RIPE-278 dostepnych na stronach http://www.ripe.net/. Podobnie jak w przypadku
numerdw IP takze tutaj mozna wykorzysta¢ prywatne numery AS. Numery te sg czesto
wykorzystywane w duzych sieciach opartych o BGP, przykfady takiego wykorzystania
zostang przedstawione w kolejnych czesciach. Prywatne ASN, sg to numery z zakresu:
64512-65535.

Przyktadowe numery ASN:

GTS - 8246
TPNET - 5617
TAMI - 29620

W bazach whois RIPE i pozostatych agend IANA przechowywane sg informacje
dotyczace numeréw AS i jednostek, ktérym zostaty przypisane. Aby dowiedzie¢ sie
wiecej o ktoryms z numerdw ASN mozna wykorzysta¢ program whois:

#whoi s as8246

aut - num AS8246

as- nane: | NTERNET- TECHNOLOG ES- POLSKA- AS

descr: I nternet Technol ogi es Pol ska Sp. z o.o.
descr: GIS Internet Partners

descr: al . Niepodl egl osci 69

descr: 02-626 Warsaw, Pol and

Posiadajac witasne adresy IP (Provider Independent), niezalezne od naszego
dostawcy Internetu adresy IP przyznane przez RIR (ang. Regional Internet Registry), w

2 IANA - Internet Assigned Numbers Authority, http://www.iana.org/. Pod
patronatem ISOC zajmuje sie sprawowaniem nadzoru nad rozwojem Internetu. RIPE
- Réseaux IP Européens, http://www.ripe.net/ jest jednostka wydzielong przez
IANA na teren Europy.
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przypadku Europy RIPE, mozemy zaczga¢ zabawe w konfigurowanie BGP (oczywiscie nie
posiadajac PI, mozna takze korzysta¢ z BGP choéby w sytuacji kiedy mam dwa tacza od
jednego operatora). Okazuje sie czesto, ze w podstawowych konfiguracjach jest to
bardzo proste i nie potrzeba do tego wiedzy tajemnej jak czesto usitujg nam to wmowic
niektérzy administratorzy;) Oczywiscie w przypadkach bardziej niz prostych wiedza
tajemna moze sie okazac niezbedna, chociazby do analizowania problemédw.

Jak to dziata - czyli wiedza tajemna.

Celem BGP jest przenoszenie informacji o dostepnych prefiksach poprzez
poszczegdlne ASy. Jest to informacja nie tylko o trasach dostepnych, ale takze o
zmianach zachodzacych w sieci BGP. Routery wykorzystujace nazywana se neighborami,
zestawiajq potaczenia - peeringi pomiedzy sobg. W obrebie danego AS (iBGP) kazdy
router musi by¢ potaczony z kazdym (da sie to obej$¢ za pomoca route reflectorow).
Routery nie musza by¢ ze sobg bezposrednio potaczone. W przypadku kiedy routery
odlegte sg od siebie o kilka hopow korzysta sie z opcji ebgp-multi-hop.

Rysunek 2 BGP pomiedzy trzema odrebnymi sieciami

Router nalezacy do AS100 informuje pozostate AS o dostepnej przez niego trasie,
czyli 10.0.0.0/24. Podobnie pozostate ASN informujg sasiadéw jakie prefiksy sg u nich i
przez nich dostepne. AS300 poza tym, ze rozgtasza informacje o swoim wiasnym
prefiksie 192.168.0.0/24 informuje takze sgsiadéw jakie innego prefiksy sg przez niego
dostepne. AS300 informuje AS200, o dostepnej przez niego Sciezce do AS100 i
odwrotnie, AS100 jest informowany o AS200. W rzeczywistosci wyglada to nieco
bardziej skomplikowanie ze wzgledu na ilos¢ AS, oraz strukture i ich rozmieszczenie.
Jesli jest to router tranzytowy prowadzacy do Internetu, tras ktoére otrzymuje moze by¢
bardzo duzo (obecnie okoto 130 000). Jesli jest to router, ktory informuje tylko o
wilasnych trasach/zakresach adreséw ip, moze byc¢ ich kilka, a nawet tylko jedna
(oczywiscie mozemy otrzymac peten zakres tras, ale nie zawsze ma to sens).

Ponizszy przyktad pokazuje Sciezki otrzymane od ASN8246 - GTS/IPARTNERS.
Jak widac¢ ponizej sq to tylko trzy trasy.
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rout er-bgpd# show i p bgp regexp ~8246%
BGP table version is O, local router IDis 195.149.118.1

Status codes: s suppressed, d danped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - incomplete
Net wor k Next Hop Metric LocPrf Weight Path
*> 195.94.192.0/19 157.25.1.16 0 8246
*> 217.8.160.0/19 157.25.1.16 0 8246
*> 217.153.0.0/ 16 157.25.1.16 0 8246

Total nunber of prefixes 3
Atrybut as_path

Informacja o prefiksach przekazywana jest miedzy routerami danych AS.
Przechodzac przez nie, dodatkowo oznaczana jest numerami ASN sieci przez ktére
przechodzi. Atrybut ten nazywany jest as_path. Przekazywanie informacji o $ciezce
as_path oprécz informacji samej w sobie zapobiega wystepowaniu petli, przez
wykluczenie sytuacji w ktorej ASN maogtby sie powtdrzy¢ as_path. Wiecej o atrybutach
wkrotce.

router-bgpd# show ip bgp 161.12.12.0
BGP routing table entry for 161.12.12.0/22
Pat hs: (2 available, best #1, table Default-1P-Routing-Table)
Not advertised to any peer
12968 3549 3356 <- AS- PATH
62.111.160. 101 from 62.111. 160. 101 (213.134.144.1)
Oigin IGP, local pref 100, valid, external, best
Last update: Tue Dec 30 17:24:48 2003

8246 5588 1239 3356 <- AS- PATH
157.25.1.16 from 157.25.1.16 (157.25.1.16)
Oigin I GP, |ocal pref 100, valid, externa
Conmuni ty: 5588: 1001 5588: 3001 8246: 667 8246: 1080
Last update: Tue Dec 23 07:24:15 2003

Atrybut origin

Drugim waznym atrybutem jest origin. Okre$la on pochodzenie informacji. Moze
przyjmowac trzy wartosci:

« IGP: informacja o trasach pochodzi z polecenia network definiujgcego rozgtaszane
informacje, lub informacja pochodzi z redystrybucji przez inny protokdét rutingu
IGP (np. OSPF). Trasy takie sq oznaczane w tablicy BGP przez ,i".

+ EGP: informacja zostata otrzymana przez EGP, oznaczana jest ona w tablicy BGP
przez ,e"

« INCOMPLETE: proces BGP nie jest w stanie zidentyfikowa¢ zrddta informaciji,
informacja ta moze pochodzi¢ takze z redystrybucji tras statycznych. Informacje
tego typu oznaczane sq w tablicy BGP przez ,?”

BGP w sieci TCP/IP

Zanim zagtebimy sie w czelusci szczegotow BGP i konfiguracji warto wiedzie¢ jak
BGP dziata w warstwie sieciowej modelu OSI/ISO. Do komunikacji uzywany jest protokoét
TCP oraz port 179. Dzieki TCP protokét rutowania nie musi sie martwi¢ o utrzymywanie
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potaczenia i sprawdzanie poprawnosci danych. Niektére z protokotéw jak EIGRP
wykorzystujg wtasne protokoty stworzone specjalnie do komunikacji, w tym przypadku
RTP, niektore nie robig tego w ogdle jak RIP czy IGRP i korzystajg z protokotow
bezpotaczeniowych jak UDP .

Powyzej warstwy transportowej BGP uzywa wiasnych mechanizméw do
zestawiania sesji i wymiany danych. BGP tworzy trwate potaczenia pomiedzy ruterami
bezposrednio komunikujacymi sie. Uzywane jest kilka typdéw komunikatéw do
komunikowania sie ruteréw. Potrzebne sg one do ustanawiania sesji, podtrzymywania
jej, informowania routera sgsiada o zmianach oraz zamykania ses;ji.

Typy pakietéow BGP:

OPEN MESSAGE - pakiet ten jest wymieniany pomiedzy routerami zaraz po
zestawieniu sesji TCP. Przekazywane sg w nim podstawowe informacje potrzebne
do skonfigurowania potgczenia.

UPDATE MESSAGE - jest to typ pakietu najczesciej wymieniany. W nim znajduje
sie informacja o trasach dodawanych lub usuwanych oraz zwigzanymi z nimi
parametrami.

NOTIFICATION MESSAGE - przesytany jest w sytuacji wystgpienia
jakiegokolwiek btedu. Po wystaniu tego typu pakietu potaczenie BGP jest
przerywane.

KEEPALIVE MESSAGE - wysytane sg kiedy sesja BGP jest zestawiona, majq one
za zadanie podtrzymanie sesji BGP. Co 60 sekund przesytany jest pakiet o
wielkosci 19 bajtéw. Rutery informujg sie za pomocg tych pakietéw, ze potaczenie
jest wcigz aktywne. W przypadku gdy router otrzyma pakiet UPDATE nie jest
konieczne wysytanie pakietu KEEPALIVE przez dany okres czasu.

Podczas zestawiania sesji BGP, wyrdznia sie kilka standow na podstawie ktorych,
mozemy okreslic w jakim momencie znajduje sie konfigurowane przez nas potaczenie
BGP. Poczatkowo neighbor BGP znajduje sie w stanie ,Idle”, po zmianie konfiguracji
routera wywotywany jest proces, ktory probuje nawigza¢ potaczenie TCP z sasiadem -
stan “Connect”. Po wystaniu pierwszych pakietow kiedy sesja TCP zostanie zestawiona,
sesja BGP znajduje sie w stanie ,OpenSent”. Jesli potgczenie TCP z jaki$ powodow nie
moze byc¢ ustanowione, sesja przechodzi w stan ,Active”. Nastepnie jesli sesje uda sie
otworzy¢, jeden z ruteréw wysyta pakiety dotyczace identyfikacji i sesja BGP przechodzi
w stan ,OpenSent”. Jedli rozmowca potwierdzi informacje autoryzujaca, sesja
przechodzi w stan ,OpenConfirm”, a nastepnie ,Established”. Procedura ta bardzo
dokfadnie zostata opisana w RFC-1771 w rozdziale 8.

Ponizej wida¢ fragment opisu potaczenia BGP w stanie “Established”.

rout er- bgpd# show i p bgp neighbors 157.25.1. 16
BGP nei ghbor is 157.25.1.16, rennte AS 8246, |ocal AS 29620, external I|ink
Description: "Link do GIS"

BGP version 4, renote router | D 157.25.1.16

BGP state = Established, up for 01w0d15h

Po ustanowieniu potaczenia pomiedzy ruterami, wymieniana jest petna informacja
jaka rutery posiadajg za pomocg pakietéw UPDATE. Moze to wygenerowa¢ w przypadku
wymiany petnej tablicy routingu catkiem spore obcigzenie procesora i znaczny ruch.
Nastepnie przekazywane sa pomiedzy speakerami BGP jedynie informacje o zmianach, o

PLUG Poznan 01/04/2004, Marcin Kuska, Marcin Mazurek



dostepnych nowych $ciezkach oraz o sciezkach, ktére staty sie niedostepne.

Redystrybucja tras

Wazna sprawg jest to w jaki sposdéb proces BGP dnego routera otrzymuje
informacje o dostepnych trasach. Poza otrzymywaniem informacji z innych routeréw
uczestniczacych w procesie wymiany BGP jest kilka sposobdw na ,wstrzykiwanie” tych
informacji do BGP.

network numer-sieci [mask maska-sieci]

Polecenie to informuje BGP o sieciach ktére sg dostepne przez router. Poniewaz
BGP wspiera class-less routing?®, czyli moze przenosi¢ informacje o maskach dowolnej
dtugosci poza numerem sieci mozemy okresli¢c tez maske sieci. Przy uzyciu polecenia
network bardzo wazne jest aby router wiedziat jak dotrze¢ do danej sieci. Jesli informacji
o tym bedzie brakowa¢ w tablicy routingu, informacja o sieci nie bedzie przekazywana
do BGP. Sie¢ ta moze by¢ umieszczona w tablicy routingu jako trasa statyczna, trasa
przekazana przez protokét IGP (np. OSPF) lub sieé¢ bezposrednio potaczona (ang. directly
connected).

Przy trasach statycznych mozemy to wymaganie troche oming¢ przez skierowanie
danej sieci na interfej null:

router bgp 100
network 10.0.0.0 mask 255.0.0.0

ip route 10.0.0.0 255.0.0.0 null O

Inny sposéb na przekazywanie informacji do BGP to redystrybucja informacji z
IGP (IGRP, OSPF, RIP, EIGRP, etc.). Nalezy w tym wypadku zwrdci¢ szczegdlng uwage
na to jakie informacje sq przekazywane z IGP do BGP. Informacje to mozna filtrowac,
tak aby BGP nie zostato zalane $ciezkami, ktore nie powinny sie dosta¢ do EGP.

Atrybuty BGP

Wraz z informacjq o prefiksach i ich dlugosci przenoszona jest dodatkowa
informacja w pakietach UPDATE. Pozwalajg one dokonywac procesowi BGP wyboru
optymalnej Sciezki. Za ich pomoca administrator moze wptywac¢ na dziatanie procesu
BGP i filtrowa¢ wybrane Sciezki.

Wczeséniej przedstawiony zostat krotko atrybut as_path. Jest to jeden z
najwazniejszych atrybutéw, ale jest ich znacznie wiecej. Mozna je podzieli¢ na takie
ktére kazda implementacja BGP musi zna¢ i przekazywac i takie, ktore moze ale nie
musi znac¢ oraz przekazywac.

well-known mandatory - sg to atrybuty, ktére muszg wystepowaé w pakiecie
UPDATE, oraz musza by¢ rozpoznawane przez wszystkie implementacje BGP. W
przypadku braku takiego atrybutu wysytany jest pakiet NOTIFICATION, ktéry powoduje,
ze sesja BGP zostaje zerwana.

3 class-less routing - routing w ktérym protokoly przesylaja informacje¢ o masce sieci podczas przesylania
informacji o danej sieci. class-less routing pozwala na wykorzystanie Variable-Length Subnet Mask
(VLSM) i supernetting.
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« as-path
- next-hop
- origin

well-known discretionaly - atrybut, ktéory takze musi by¢ rozpoznawany przez
wszystkie implementacje BGP, ale niekoniecznie musi sie pojawia¢ w pakietach UPDATE.

+ local preference
- atomic aggregate

optional transitive - sg to atrybuty, ktére nie musza by¢ rozpoznawane przez proces
BGP, ale powinny by¢ przenoszone. Proces BGP nie zajmuje sie trescig pakietu,
przekazuje go dalej.

- aggregator
« communities

optional non-transitive - atrybuty o najmniejszym znaczeniu, nie dos$¢, ze nie jest
wymagane aby byly rozpoznawane przez poszczegdlne implementacje BGP, dodatkowo
nie bedg przekazywane dalej do peeréw BGP

« MED - multi exit discriminator

Przy pomocy tych atrybutéw BGP podejmuje decyzje co do wyboru Sciezek. Dzieki
temu, ze mozna wptywac na wartos¢ tych atrybutdéw, mozemy zmienia¢ dziatanie BGP.

Na szczegdlng uwage zastuguja local_preference i MED, zostang omdéwione
pokrétce ponizej.

Local Preference

Za pomocy tego atrybutu mozemy wskaza¢ BGP, ktora trasa wychodzaca z AS
jest preferowana. Sciezka, ktdéra zostata oznaczona local_preference o najwyzszej
wartosci bedzie preferowana. Domysina wartos¢ to 100. Wartos¢ ta moze by¢ zmieniana
za pomocg route map. W ten sposdb mozemy kierowa¢ ruchem wychodzacych z AS. Jak
bedzie ruch wychodzacy rozktadany zalezy tylko od naszego “widzimisie”, niestety nie
ma ztotej recepty na to zeby to robi¢ w sposéb optymalny.

Rysunek 3 Wykorzystanie local_preference do wskazania wychodzacej trasy
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MED

Multi Exit Discriminator - atrybut ten w przeciwienstwie do local preference
pozwala na kontrolowanie, ktérg $ciezka ruch bedzie wchodzit do danego AS. Zmieniajac
wartos¢ tego atrybutu mozemy wptywaé, na wybdr $ciezki, ktora zostanie wybrana przez
router w AS do ktéorego mamy co najmniej dwa rézne potaczenia.

metrlc =0

f/kS 100 -l_\

Rysunek 4 Za pomoca MED mozemy okres$la¢ preferowane wejscie do naszego
AS

Preferowana jest nizsza warto$¢, domyslnie ma wartos¢ 0. MED moze by¢
przenoszony jedynie pomiedzy AS sasiadujacymi. Router, ktéry otrzymuje informacje o
$ciezkach z tego samego AS, poréwnuje MED. Aby wybrac¢ Sciezke najlepsza.

Wybor najlepszej trasy

Proces BGP podejmuje decyzje, ktéra ze Sciezek przekazaé do tablicy routowania
na podstawie wielu argumentéw. Oczywiscie zaktadamy ze dany router moze mie¢ i ma
wiele Sciezek do tego samego miejsca. Na wiele z tych argumentéw na podstawie
ktérych podejmowane sg decyzje mozna wptywa¢ za pomocg route-map. Ponizej
przedstawiony jest proces wybierania najlepszej trasy.

1. Jesli NextHop jest niedostepny przechodzimy do pkt 2

2. Wybierana jest $ciezka z najwyzszym atrybutem WEIGHT

3. Jesli WEIGHT sg identyczne wybierana jest z najwyzszym Local-Preference

4. Jesli Local-Preference sg réowne wybierz trase, ktoéra pochodzi z procesu BGP
pracujacego na tym routerze

5. Wybierz najkrotszy AS-PATH

6. Jesli wszystkie Sciezki pochodzg z poza routera wybierz tg z najnizszym origin
type (IGP<EGP<INCOMPLETE)

7. Wybierz $ciezke z najnizszym MED.

8. Perferuj Sciezke :”"zewnetrzng nad ,wewnetrzng”

9. Jesli sychronizacja jest wytaczona, wybierz najblizszg Sciezke pochodzaca z IGP

10. Wybierz trase o najnizszym adresie IP, ktéry wskazuje na router id
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W tym schemacie uwzgledniony zostat dodatkowo atrybut “weight”, ktéry jest
uzywany jedynie w routerach Cisco.

Peer Group

Kiedy zarzadzamy duzg siecig BGP i mamy do administracji wiele sesji BGP moze
zdarzy¢ sie, ze cze$¢ z nich moze wymaga¢ podobnych ustawien. Za pomoca
konfiguracji dotyczacej danej peer grupy mozemy wptywac¢ na konfiguracje wielu sesji
BGP. Kazdy z sasiadéw moze mie¢ skonfigurowane wtasne dodatkowe parametry. W ten
spos6b mozna wptywac jedynie na przychodzace informacje.

router bgp 31400
nei ghbor wan-1ink peer-group
nei ghbor wan-link filter-list 1 out
nei ghbor 172.16.11.1 peer-group wan-1link
nei ghbor 172.16.11.1 renmpte-as 100
nei ghbor 10.0.0.2 peer-group wan-1ink
nei ghbor 10.0.0.2 rempte-as 200

Obydwa routery, 172.16.11.1 oraz 10.0.0.2 nalezg do tej samej peer groupy o
nazwie wan-link. Do tej peer groupy zostata przypisana filter lista o numerze 1.

Communities

Communities sg szczegoélnymi atrybutami na ktére warto zwréci¢ wiekszg uwage. Za
ich pomocg mozna oznaczac trasy wymieniane w sesji BGP. Dzieki temu mozna filtrowac
otrzymywane informacje czy wptywac na to jak sg wymieniane. Communities moga by¢
definiowane przez administratorow danych AS. Moga na przyktad oznacza¢ wybrane
trasy danego operatora. Poza dowolnie definiowalnymi communities istniejq
zdefniowane, powszechnie znane:

- internet

- no-export

- no-advertise
- local-as

Po szczegdtowy opis odsytam do bardziej szczegétowych dokumentow.

Bardzo czesto wiasciciele danego ASN opisujg uzywane przez nich communities w
bazach whois aby utatwi¢ konfiguracje administratorom systeméw z nimi potaczonych za
pomocg BGP:

Vi X: ~# whois as8246 | grep 8246: | nore
remar ks: 8246: 666 Polish operators (TPNET+NASK+POL34)
remar ks: 8246: 667 Foreign operators (EBONE, SPRI NT)

Mozemy tez sprawdzi¢ czy rzeczywiscie communities opisywane przez danego ISP
sg uzywane.

router-bgpd# show i p bgp comunity 8246: 666

BGP table version is 0, local router IDis 195.149.118.1

Status codes: s suppressed, d danmped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete
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Net wor k Next Hop Metric LocPrf Weight Path

*> 32.239.31.0/ 24 157.25.1. 16 0 8246 5617 2686 ?
*> 32.239.135.0/24 157.25.1.16 0 8246 5617 2686 ?
*> 80.48.0.0/13 157.25.1. 16 0 8246 5617

*> 80.249.0.0/ 20 157.25.1. 16 0 8246 8308 24671
Filtrowanie

BGP pozwala na kontrolowanie przekazywanej informacji na kilka sposobdw.
Dane mogg by¢ kontrolowane na podstawie prefiksdow, $ciezek AS czy communities.
Catos¢ daje bardzo elastyczne narzedzie do kontroli informacji przychodzacej i
wychodzacej z BGP.

Filter list

Za pomocg filter-list mozna zmienia¢ informacje na podstawie atrybutu as-path.
Dzieki temu mozemy wptywac¢ na wiele tras dotyczacych konkretnego dostawcy, czy
ukfadu dostawcéw w Sciezce.

W ponizszym przyktadzie od sasiada ASN200 przyjmujemy tylko trasy
rozgtaszane przez niego, a wysytamy do niego jedynie trasy od ASN300 (nie lokalne!,
as-path dla lokalnych tras jest pusty).

router bgp 100
neighbor 172.16.65.11 filter-list 11 in
neighbor 172.16.65.11 filter-list 1 out

ip as-path access-list 1 permit ~200$

ip as-path access-list 1 deny ~300
ip as-path access-1list 11 permit "~400

Lista o numerze 1 pozawala na przyjmowanie tras z AS o numerze ASN 200 i
odrzucanie tras W odpowiedzi w ktérych AS-PATCH zaczyna sie od ASN 300.

Lista 11 okresla jakie trasy mogg by¢ wysytane, w tym przypadku bedg to trasy z
AS-PATH rozpoczynajacym sie od ASN 400.

Dzieki wyrazeniom regularnym stosowanym w powyzszych access listach
mozemy w bardzo doktadny sposéb filtorwac informacje przekazywane. Najlepszym
sposobem aby sprawdzi¢ czy dane wyrazenie regularne dopasowuje te sciezki AS o ktére
nam chodzito jest wykonanie nastepujacego polecenia:

show i p bgp regexp <regexp>
Distribute list

Dodatkowo mozemy filtrowac¢ konkretne trasy ktore sg przekazywane do tablicy
routingu okreslajac je za pomocg standardowych i rozszerzonych access-list.

Ponizsza konfiguracja pozwala na przyjecie/odrzucenie od routera 172.16.11.254
w sesji iBGP (te same ASN) jedynie tras dopasowanych do access-listy o numerze 15.

access-list 15 deny ip 172.15.0.0 0.0. 255. 255
access-list 15 permt ip 172.16.0.0 0.0.255. 255
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router bgp 31400
nei ghbor 172.16.11. 254 renote-as 31400
nei ghbor 172.16.11. 254 distribute-list 15 in

Dzieki wykorzystaniu access listy 15, router komunikujac sie z routerem o
adresie 172.16.11.254 otrzyma informacje o trasie 172.16.0.0/16, natomiast trasa
172.15.0.0/16 zostanie odfiltrowana i informacja o niej nie dostanie sie do procesu BGP.

Prefix list

Za pomocy prefix-list mozemy ogranicza¢ informacje o trasach jakie sag
przekazywane od danego peera do tablicu routingu. Ponizej prosty przykiad nie
pozwalajacy aby od sasiaddéw przekazywane byty default routy.

router bgp 29620
o nei ghbor 157.25.1.16 prefix-list lista-10 in

ib'prefix-list lista-10 seq 10 deny 0.0.0.0/0
ip prefix-list lista-10 seq 20 pernmit any

Prefix listy pozwalajg na duzg kontrole dzieki mozliowosci okreslania dtugosci
prefixow

ip prefix-list lista-20 permt 172.16.0.0/16 ge 17

Lista ta pozwala na filtrowanie klas o dtugosci wiekszej od /17 bitdw. Jedynie
pierwsze /16 musi by¢ dopasowane do nadchodzacych updatéw.

ip prefix-list lista-20 permt 172.16.0.0/16 le 32
Lista ponizej pozwala na filtrowanie catej klasy B, czyli od prefixu /16 do /32.

ip prefix-list lista-20 permt 172.16.0.0/16 ge 18 le 31

Zakresy dopasowan mozna taczy¢ jak powyzej. Dopasowane zostang wszystkie
prefixy o dtugosci od /18 do /31.

Community list

Listy te pozwalajq na filtrowanie tras za pomoca communities. Bardzo czesto
wykorzystywane sa przez administratorow sieci do oznaczanie tras wg bardziej
funkcjonalnych i nie technicznych kryterii. To miejsce gdzie do BGP wkrada sie troche
polityki i tzw. warstwy 9tej czyli finansowej;).

ip community-list 50 permt 8246: 666
ip community-list 50 permt 8246: 100

Lista ta pozwala na przyjmowanie tras, ktére sg oznaczone community o numerze
8246:666 oraz 8246:100. W ten sposdb mozemy organizowac¢ trasy wg bardziej
abstrakcyjnych kryterii. Np. potozenia geograficznego, czy funkcjonalnego.

ip community-list 1 permit 100:1 100:2

Liste community do ktérych bedq dopasowywane Sciezki mozna takze podac jako
liste, jak powyzej.
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Communities mogg by¢ ustawiane w route mapach, ktére zostang opisane
ponizej.

Route maps

Route mapy sq uzywane przy BGP do kontroli i modyfikacji tablicy routingu oraz
wptywajgq na redystrybucje informacji. Route mapy sg zbiorem zdan za pomocg ktérych
mozemy okresli¢ warunki, ktére musza by¢ spetnione aby route mapa zostata uzyta,
oraz wyrazenia, ktdre zostang wykonane w okreslonej sytuacji. Zdania w route mapach
mogq by¢ ponumerowane sekwencyjnie. Rute mapa ze stowem kluczowym permit
powoduje ze Sciezki, ktore bede dopasowane przez match beda wprowadzane do tablicy
rutingu. Jesli majq identyczne nazwy stanowig jedng route mape.

Route mapy sa bardzo elastycznym i bardzo przydatnym narzedziem. Ponizej
przyktad przedstawiajgcy wykorzystanie przy zmianie atrybutu local-preference, oraz
zapobieganiu wysytania $mieci do internetu.

router bgp 29620

nei ghbor 157.25.1.16 route-map | ocal only out
nei ghbor 157.25.1.16 route-map gts in

ip as-path access-list 30 pernmt ~8246_

ip as-path access-list 40 permt 7~12968%

ip as-path access-list 40 permt ~12968 [0-9]*$
ip as-path access-list 45 pernmit 712968_

ip as-path access-list 50 pernmit "$

route-nmap gts permt 10
mat ch as-path 30
set | ocal -preference 100

route-map localonly permt 10
mat ch as-path 50

route-map cdp permt 10
mat ch as-path 40
set | ocal - preference 200

Prependowanie as-path

W niektorych sytuacjach mozemy chcie¢ mie¢ wpltywa na dtugosé sSciezki AS-
PATH. Pozwala to na kontrolowanie w pewnym stopniu wyboru najlepszej Sciezki oraz
informacji wysytanej przez proces BGP. Prependowanie pozwala na wydtuzenie Sciezki
Aséw, co najtatwiej pokazac na przykifadzie.

router bgp 100
network 172.16.0.0
nei ghbor 10.0.0.1 renote-as 200
nei ghbor 10.0.0.1 route-map SETPATH out

route- map SETPATH
set as-path prepend 100 100

W ten sposéb rozgtaszana przez AS100 sie¢ bedzie niosta informacje o sciezce
sktadajaca sie z ,,100 100 100", zamiast ,,100". Sciezka ta w procesie je wybory bedzie
mniej preferowana, przez wydtuzony atrybut as-path.
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Route reflectors - zbyt duzo informacji...

BGP wymaga aby wszystkie routery w danym AS tworzyty ze sobg bezposrednie
sesje. Poza wysitkiem admnistracyjnym jaki mozna sobie wyobrazi¢ przy wiekszej ilosci
routerow, powoduje to duzy ruch w sieci.

Rysunek 5 Liczba polaczen w sieci z BGP rosnie lawinowo z kazdym nowym
routerem

Rozwigzaniem tego problemu jest wykorzystanie route reflectoréw. Pozwala to na
wydzielenie w sieci pewnych logiczny group routeréw pomiedzy ktérymi wymieniana jest
informacja. Czes¢ routerdw pracuje jak route reflectory, stajg sie one jakby punktem
styku z innymi routerami nazywanymi ,route reflector clients”. Dzieki temu routery-
klienci komunikujg sie jedynie z route reflectorami, te za$ jedynie miedzy sobg. Grupa
routerow komunikujacych sie z jedym route reflektorem nazywana jest clustrem.
Komunikacja jedynie miedzy klastrami i routerami niekorzystajgcymi z tych
mechanizmdw w znacznym stopniu ogranicza ilos¢ koniecznych do zestawienia sesji BGP
i wymienianej informaciji.

Rysunek 6 Uzycie route reflectorow znacznie zmniejsza ilo§¢ koniecznych do
zestawienia sesji BGP
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Kontrola dziatania

Zakfadajac, ze mamy juz skonfigurowane BGP pomiedzy routerami, warto znac
kilka podstawowych polecen, ktére bedg niezbedne przy monitorowaniu jego dziatania.

Ponizej widac¢ 2 sesje z ktorych krétsza dziata od ponad 4 dni. Z obydwu sesji
otrzymano ponad 128000 prefiksow, czyli tras do réznych sieci IP.

rout er-bgpd# show i p bgp summary

BGP router identifier 195.149.118.1, |ocal AS number 29620
43688 BGP AS- PATH entries

322 BGP conmunity entries

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ Qut Q Up/ Down State/PfxRed
62.111.160.101 4 12968 6575310 31966 0 0 0 4d17h27m 128107
157.25.1.16 4 8246 1226765 31877 0 0 0 01w0di5h 129167

Total nunber of nei ghbors 2

Na routerze, na ktérym dziata Quagga zostaly zestawione dwie sesje. Daemon
Quaggi zajmujacy sie wprowadzaniem tras do tablicy routingu jak widac¢ rozdzielit dos¢
nieproporcjonalnie trasy pomiedzy dwu dostawcow.

gammua: ~# ip route | grep 217.153.71.33 |wc -1

98072

gamma: ~# ip route | grep 62.111.199.61 |[wc -
31419

gamua: ~# ip route | we -
129492

Tu sprawdzamy jaka informacja jest przechowywana w procescie BGP o trasie
217.153.107.0. Jak widac¢ ponizej, pierwsza zostata wybrana jako najlepsza (best #1).
Ma najwyzszy local_preference, poza tym krétszg $ciezke AS - as_path.

rout er-bgpd# show ip bgp 217.153.107.0
BGP routing table entry for 217.153.0.0/16
Paths: (2 available, best #1, table Defaul t-IP-Routing-Table)
Not advertised to any peer
8246
157.25.1.16 from 157.25.1.16 (157.25.1.16)
Oigin I GP, local pref 250, valid, external, best
Last update: Mon Mar 29 05:26:28 2004

12968 8246
62.111.160.101 from 62.111. 160. 101 (213. 134. 144.1)
Oigin | GP, local pref 100, valid, externa
Last update: Sun Mar 28 21:52:08 2004

router-zebra# show ip route 217.153.107.0
Routing entry for 217.153.0.0/16
Known via "bgp", distance 20, netric 0, best
Last update 2d16h25m ago
* 157.25.1.16 (recursive via 217.153.71. 33)

Jak wida¢ w tablicy routingu zostata umieszczona jedynie trasa najlepsza.

Jesli chcemy sprawdzi¢ jakie trasy do sieci TPNET otrzymujemy od naszych
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peerow wystarczy sprawdzic¢ jakie informacje dostajemy o AS 5617.

rout er-bgpd# show i p bgp regexp 5617%
BGP table version is 0O, local router IDis 195.149.118.1

Status codes: s suppressed, d danmped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*> 63.167.185.0/24 62.111.160.101 0 12968 3549 1239 25617
i
*> 80.48.0.0/13 157.25.1.16 150 0 8246 5617 i
* 62.111. 160. 101 0 12968 24748 5617 i
*> 83.0.0.0/11 157.25.1.16 150 0 8246 5617 i
* 62.111. 160. 101 0 12968 24748 5617 i

Ponizej wida¢ fragment zrzutu z dziatajgcego tcpdump nastuchujacego ruchu TCP
na porcie 179 czyli BGP. Wida¢ wyraznie przesytane pakiety keepalive oraz update.
Jeszcze lepsza wizualizacje tego co znajduje sie w tych pakietach pozwala uzyskac
program trafshow.

gamma: ~# tcpdunp -i eth2 port 179

tcpdunp: listening on eth2

22:40: 29. 850573 host-ipl01-160.crow ey.pl.bgp > host-ip62-199.crow ey. pl.58266: P
367:386(19) ack 1 win 16137: BGP (KEEPALIVE) [tos OxcO] [ttl 1]

22:40: 29. 850622 host-ip62-199.crow ey. pl.58266 > host-ipl01l-160.crow ey. pl. bgp:
ack 386 win 20904 (DF)

22:40: 32.962497 host-ip62-199.crow ey. pl.58266 > host-ipl01l-160.crow ey.pl.bgp: P
1:20(19) ack 386 win 20904: BGP (KEEPALIVE) (DF)

22:40: 33. 165747 host-ipl01-160.crow ey.pl.bgp > host-ip62-199.crow ey. pl.58266:
ack 20 win 16118 [tos OxcO] [ttl 1]

22:40:42.119417 host-ipl01-160.crow ey.pl.bgp > host-ip62-199.crow ey. pl.58266: P
386:441(55) ack 20 win 16118: BGP [| BGP UPDATE] [tos OxcO] [ttl 1]
22:40:42.119461 host-ip62-199.crow ey. pl.58266 > host-ipl01l-160.crow ey. pl. bgp:
ack 441 win 20904 (DF)

22:40:42. 128646 host-ipl01-160.crow ey.pl.bgp > host-ip62-199.crow ey. pl.58266: P
441:754(313) ack 20 win 16118: BCGP [|BGP UPDATE] [tos OxcO] [ttl 1]

22:40:42. 128680 host-ip62-199.crow ey. pl.58266 > host-ipl01l-160.crow ey. pl. bgp:
ack 754 win 20904 (DF)

22:41:12. 487287 host-ipl01-160.crow ey.pl.bgp > host-ip62-199.crow ey. pl.58266: P
754: 785(31) ack 20 win 16118: BGP (UPDATE: (Wthdrawn routes: 8 bytes)) [tos 0xcO]
[tt] 1]

22:41:12. 487332 host-ip62-199.crow ey. pl.58266 > host-ipl01l-160.crow ey. pl. bgp:
ack 785 win 20904 (DF)

22:41:12. 498122 host-ipl0l1l-160.crow ey.pl.bgp > host-ip62-199. crow ey. pl.58266:
785:1321(536) ack 20 win 16118: BGP [| BGP UPDATE] [tos OxcO] [ttl 1]

22:41:12. 498155 host-ip62-199.crow ey. pl.58266 > host-ipl01l-160.crow ey. pl. bgp:
ack 1321 win 20904 (DF)

22:41:12.502497 host-ipl01-160.crow ey.pl.bgp > host-ip62-199.crow ey. pl.58266: P
1321:1360(39) ack 20 win 16118: BGP [tos OxcO] [ttl 1]

22:41:12. 502528 host-ip62-199.crow ey. pl.58266 > host-ipl01l-160.crow ey. pl. bgp:
ack 1360 win 20904 (DF)

I na koniec pokazana zostata petna informacja o jednym z sgsiadéw BGP naszego
routera:

rout er - bgpd# show i p bgp nei ghbors 157.25.1. 16
BGP nei ghbor is 157.25.1.16, renpote AS 8246, |ocal AS 29620, external |ink
Description: "Link do GIS"
BGP version 4, renpte router | D 157.25.1.16
BGP state = Established, up for 01w0d15h
Last read 00:00: 05, hold tinme is 180, keepalive interval is 60 seconds
Nei ghbor capabilities:
Route refresh: advertised and received (ol d and new)
Address family |IPv4 Unicast: advertised and received
Recei ved 1226920 nessages, 2 notifications, 0 in queue
Sent 31874 nessages, 10 notifications, 0 in queue

PLUG Poznan 01/04/2004, Marcin Kuska, Marcin Mazurek



Route refresh request: received 0, sent O
M nimum tine between advertisenent runs is 30 seconds

For address fanmily: |Pv4 Unicast

I nbound soft reconfiguration all owed

Comunity attribute sent to this neighbor (both)

I nbound path policy configured

Qut bound path policy configured

Incom ng update prefix filter list is *10

Route map for outgoing advertisements is *localonly
129167 accepted prefixes

Connections established 14; dropped 13

Last reset 01w0di16h

Ext ernal BGP nei ghbor may be up to 15 hops away.
Local host: 217.153.71.52, Local port: 179
Forei gn host: 157.25.1.16, Foreign port: 42451
Next hop: 217.153.71.52
Read thread: on Wite thread: off

Przyktadowe konfiguracje
Najczesciej uzywane konfiguracje w ktorych wykorzystuje sie BGP to:

- transit AS

- dwa i wiecej tacz od réznych AS

- dwa i wiecej tacz od tego samego dostawcy o rdéznych przepustowosciach i
réznym koszcie (koszt w sensie zt:) )

Kiedy nie warto, a nawet nie powinno sie wykorzystywac¢ BGP:
- mamy jedno potaczenie do sieci
- nie mamy odpowiedniego sprzetu/routera
- nie mamy odpowiedniej obstugi potrafigcej poprawnie skonfigurowac router
Scenariusz 1
Przykfad ten jest typowo edukacyjny, ma zadanie jedynie przedstawi¢ najprostsza
mozliwg sytuacje. Jedno potaczenie z AS100 do AS200. W praktyce nie ma to wielkiego

sensu, poniewaz wystarczytoby w AS100 ustawi¢ routing domysiny do AS200 i
odwrotnie.

Schemat 1

FEth 0] _f?ith 041 FEth Dﬁf; FEth 0.0
m

router A router B
AS5100 AS 200

Konfiguracja routeréw

Router A

interface fastethernet 0/1
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description “Polaczeni e WAN'
i p address 10.1.0.1 netnmask 255.255.255.0

interface fastethernet 0/0
description “Polaczenie LAN
i p address 172.16.0.0 netmask 255.255.255.0

router bgp 100
nei ghbor 10.2.0.1 renote-as 200
network 172.16.0.0 mask 255.255.255.0

Router B

interface fastethernet 0/1
description “Pol aczeni e WAN'
ip address 10.2.0.1 netmask 255.255.255.0

interface fastethernet 0/0
description “Pol aczeni e LAN’
i p address 192.168.0.0 netnmask 255.255.255.0

router bgp 200
nei ghbor 10.1.0.1 renpnte-as 100
network 192.168.0.0 mask 255.255.255.0

Konfiguracja powyzsza jest bardzo prosta, w obydwu routerach zostaty
skonfigurowane interfejsy ethernetowe, przypisane im zostaty adresy IP. W konfiguracji
BGP podany zostat jedynie adres sasiada i okreslona sie¢ ktéra bedzie ogtaszana.

Scenariusz 2
Router A znajdujacy sie w AS100 ma dwa potaczenia z routerem B i C,

znajdujgcymi sie w AS200. Jest to sytuacja kiedy klient ma dwa potgczenia z jednym
dostawcg. Obydwa potaczenia sg rownowazne.

Fﬁ% \FEth 04

router C \
A5 200

FEth 00

FEth 0/1 \ FEth 01
f}‘; FEth 00 FEth 00 F;;

M i

router A router B
AS 100 AS 200

Konfiguracja routerow

Router A

interface fastethernet 0/0
description “Pol aczenie do routera B’
i p address 172.16.0.1 netmask 255.255. 255. 252
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interface fastethernet 0/1
description “Pol aczenie do routera C
i p address 10.1.0.1 netmask 255.255. 255. 252

router bgp 100
nei ghbor 10.1.0.2 renote-as 200
nei ghbor 172.16.0.2 renote-as 200

Router B
interface fastethernet 0/0
description “Pol aczenie do routera A’
i p address 172.16.0.2 netmask 255.255. 255. 252
interface fastethernet 0/1
description “Pol aczenie do routera C
i p address 192.168. 0.1 netmask 255.255. 255. 252
router bgp 200
nei ghbor 10.1.0.1 renpte-as 100
nei ghbor 192.168.0.2 renote-as 200
Router C

interface fastethernet 0/0
description “Pol aczenie do routera A’
i p address 10.1.0.2 netnmask 255.255.255. 252

interface fastethernet 0/1
description “Pol aczenie do routera B’
i p address 192.168. 0.2 netmask 255.255. 255. 252

router bgp 200
nei ghbor 10.1.0.1 renpte-as 100
nei ghbor 192.168.0.2 renonte-as 200

Jest to jedna z popularniejszych konfiguracji, pozwalajacych na zapenienie sobie
backupowego potaczenia w przypadku korzystania jedynie z ustug jednego dostawcy.
Konfiguracja w zasadzie nie zawiera nic ponadto co jest niezbedne do zestawienia
potgczen. Router A ma zestawione pofgczenia BGP z routerem B i C. Poniewaz
potagczenia te sg rownowazne pozwalamy BGP decydowac o tym z ktérego AS100 ma
korzysta¢. Pomiedzy routerami B i C zestawiona jest sesja iBGP zapewniajaca
komunikacje w AS200.

Scenariusz 3

W scenariuszu tym drugie potfgczenie zapewnia inny dostawca. W ten sposodb
uniezalezniamy sie od wiekszej awarii, ktéra mogta by nam wyeliminowa¢ obydwa
potaczenia do internetu jak w scenariuszu drugim.
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Konfiguracja routeréw

Router A
interface fastethernet 0/0
description “Pol aczenie do routera B — AS300”
i p address 172.16.0.1 netmask 255.255. 255. 252
interface fastethernet 0/1
description “Pol aczenie do routera C — AS200”
i p address 10.1.0.1 netnmask 255.255. 255. 252
router bgp 100
nei ghbor 10.1.0.2 renote-as 200
nei ghbor 10.1.0.2 route-nap |ocal only out
nei ghbor 172.16.0.2 renote-as 300
nei ghbor 172.16.0.2 route-nmap | ocal only out
ip as-path access-list 20 permt "*$
route-nmap localonly pernmit 10
mat ch as-path 20
Router B
interface fastethernet 0/0
description “Pol aczenie do routera A’
i p address 172.16.0.2 netmask 255. 255. 255. 252
router bgp 300
nei ghbor 10.1.0.1 renote-as 100
Router C

interface fastethernet 0/0
description “Pol aczenie do routera A’
i p address 10.1.0.2 netnmask 255.255. 255. 252

router bgp 200
nei ghbor 10.1.0.1 renote-as 100

Konfiguracja ta podobna do poprzedniej takze zapewnia nam backupowe
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potaczenie tym razem do innego dostawcy. Z routera A wyprowadzane sa dwa
potgczenia EBGP do AS200 i AS300. Pomiedzy nimi moze ale nie musi by¢ dodatkowe
potagczenie. One zapewniajq potaczenie z resztg internetu i backup w przypadku awarii
jednego z nich. Obydwa sg réwnowazne wiec mozna moéwi¢ o nadmiarowosci potgczen
raczej niz o ich backupie. Konfiguracja jest bardzo podobna do poprzedniej.

Warto zwroci¢ uwage na to aby nie rozgtasza¢ informacji otrzymywanych od
AS200 do AS300 i odwrotnie, chyba ,ze chcemy to robi¢ celowo. Tak moze by¢ w
przypadku gdy jesteSmy punktem tranzytowym. Route mapa o nazwie localonly nie
pozwala na wysytanie niczego co nie pochodzi z lokalnego AS. Wszystkie informacje
wysytane z AS100 posiadajg pustg Sciezke Asow, czyli atrybut as_path mozna
dopasowac za pomoca regexpa $/.

Scenariusz 4

Kolejnym krokiem w dostosowywaniu potaczenia do Internetu moze by¢
preferowanie jednego z nich. Kryterium moze by¢ przepustowos$¢, cena czy stablinosc.
Zatézmy, ze potaczenie z AS300 ma wiekszg przepustwosé¢, tam bedziemy wymieniac
caty ruch. Pofaczenie z AS200 jest traktowane jako typowy backup w przypadku
zerwania potaczenia podstawowego.

I
router C

A% 200
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FEth 0/1

ff,? FEth 00 FEth 040 F,?
) ]

router A router B
AS 100 A5 300

Router A

interface fastethernet 0/0
description “Polaczenie do routera B - AS300”
ip address 172.16.0.1 netmask 255.255.255.252

interface fastethernet 0/1
description “Polaczenie do routera C - AS200”
ip address 10.1.0.1 netmask 255.255.255.252

router bgp 100
neighbor 10.1.0.2 remote-as 200
neighbor 10.1.0.2 route-map localonly out
neighbor 172.16.0.2 remote-as 300
neighbor 172.16.0.2 route-map localonly out
neighbor 172.16.0.2 route-map as300_best in

ip as-path access-list 20 permit *$

route-map localonly permit 10
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match as-path 20

route-map as300_best permit 10
set local-preference 150

Konfiguracja ta zostata rozbudowana w stosunku do poprzedniej o jedng route
mape. Powoduje ona, Zze Sciezki otrzymywane z AS200 otrzymuja wyzszy niz
standardowy, réwny 100 atrybut local_prefereence - 150. Powoduje, ze w procesie
wyboru najlepszych $ciezek, sg one preferowane i wprowadzane do tablicy routingu.

Konfiguracje routeréw B i C w nie zmieniajq sie.

Quagga

Quagga jest jednym z niewielu rozwigzan OpenSource pozwalajacych na stosowanie
protokotdéw dynamicznego routingu w Linuxie. Jest to oprogramowanie bazujace na
kodzie projektu Zebra (http://www.zebra.org/), ktérej rozwdj pozostawia ostatnio
wiele do zyczenia.

Ponizszy opis pochodzi z dokumentacji, opisuje on w krotki sposéb to czym jest
Quagga:

"Quagga jest oprogramowaniem implementujgcym protokoty dynamicznego
routingu dla protokotu TCP/IP takie jak RIPv1, RIPv2, RIPng, OSPFv2, OSPFv3, BGP-4, i
BGP-4+. Quagga posiada takze zaimplementowany mechanizm Route Reflectorow i
Route Serverow znany z BGP. Poza wsparciem dla protokofdw routingu zwigzanymi z
Ipv4, Quagga wspiera takze protokoty zwigzane z Ipv6.”

Co ciekawe i wygodne dla ludzi znajacych interfejs Cisco jest to, ze autor Zebry,
a obecnie gtéwny deweloper Quaggi starali sie go nasladowaé. Osoba, ktéra uzywata
interfejsu Cisco nie bedzie miata klopotu z konfigurowaniem Quaggi.

Quagga dziata jako zesp6t demondw komunikujgcych sie wzajemnie ze soba.
zebra odpowiada za komunikacje z systemowa tablicg routingu i komunikacje z
pozostatymi daemonami bgpd, ripd, ripngd, ospfd, ospféd. Te obstugujg poszczegdine
protokoty i komunikujg sie jedynie z zebrg lub innymi routerami. Do poszczegdinych
demondédw mozna sie dosta¢ poprzez telnet na port 2601 w przypadku zebry i 2605 w
przypadku bgpd. Warto skorzysta¢ z udogodnienia jakim jest vtysh, pozwalajacy na
komunikacje z wszystkimi dziatajgcymi demonami podczas jednego potaczenia.

Systemowa tablica
routingu
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Oficjalnie wspierane platformy przez Quagge:

- GNU/Linux
- FreeBSD

- NetBSD

- OpenBSD
- Solaris

Quagga stanowi w petni funkcjonalny odpowiednik routera, ktéry moze by¢
wykorzystywanu na styku pomiedzy operatorami.

To tylko wstep do BGP...

Jak wspomniatem we wstepie jest to tylko krotkie wprowadzenie do tego czym
jest BGP. Brakuje w nim bardzo wielu rzeczy, ale wtedy z krétkiego opracaowania tekst
ten zamienitby sie w kopie RFC:). Na co warto zwrdci¢ uwage przede wszystkim to
problem synchronizacji, mozliwo$¢ agregowania tras, wykorzystanie prywatnych ASN,
korzystanie z route reflectoréw i konfederacji BGP. Wiele problemédw wynika w
przypadku heterogenicznych sieci z IBGP. Zainteresowanych odsytam do ksigzek z
bibliografii.
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