Monitorowanie ruchu za pomocg rrd i iptables.



Tekst pokazuje prosty sposdb na monitorowanie obcigzenia tgcza do interentu, z podziatem
na sieci docelowe lub ustugi za pomocaq rrd i iptables.

Ostatnio przez Internet przetoczyta sie dyskusja spowodowana problemami z transmisjg na
styku sieci akademickich - Pol-34 a siecig TP S.A. Oczywiscie, jak zwykle poszto o pienigdze i
dodatkowo, zeby sprawe utrudni¢, mozna byto odnie$¢ wrazenie, ze poza pieniedzmi chodzito o
ambicje dwdch, bardzo duzych jak na nasze polskie warunki, sieci.

W trakcie tej dyskusji przerzucano sie statystykami btedéw, obcigzen, wielkoscig stykéow z
danym operatorem, itp. Dodatkowo pojawito sie wiele gtosow omawiajgcych kierunki ruchu, w
ktérym idzie wiekszos$¢ ruchu internetowego od wiekszych i mniejszych operatorow, pomiedzy
jakimi sieciami wymiana ruchu jest zblizona, gdzie jest asymetryczna itd. Poniewaz sam bytem
ciekaw jak to jest naprawde i kto tak naprawde korzysta z danych zgromadzonych na moim
serwerze, postanowitem sie temu przyjrzec.

Sytuacja byfa o tyle skomplikowana, ze chodzi o jeden serwer z Linuksem na poktadzie, a
nie o router z oprogramowaniem gotowym do generowania takich statystyk za pomoca NetFlow.
Ostatecznie okazato sie to prostsze niz sie spodziewatem i juz wiem od kogo moge zadac
peeringu;)

Celem bylo potwierdzenie lub zaprzeczenie tezie, jakoby gros ruchu z wiekszosci sieci szto w
kierunku TP S.A., przy okazji dodatkowym zadaniem byto ograniczenie ruchu ftp do okreslonego
poziomu. Cato$¢ musiata sie rozstrzygnac przy pomocy narzedzi ogolnie dostepnych w oparciu o
dane zgromadzone z nieduzego serwera z Linuksem, z serwerem ftp z popularng zawartoscig i
kilkoma mniejszymi rzeczami (www, smtp, pop3).

Zabawa w kopciuszka czyli zliczanie pakietéw.

Zeby mdc zaczaé robié¢ statystyki musiatem zaczaé od posortowania ruchu wg kategorii,
ktére chciatem pdzniej analizowac. Interesowaty mnie tak naprawde cztery kategorie ruchu:

«- catos¢ ruchu wychodzacego z serwera

- ruch wychodzacy w kierunku TP S.A.

«- ruch wychodzacy w kierunku GTS, w tym wypadku gtéwnego dostawcy tacza

«- ruch wychodzacy ftp generowany przez uzytkownika, z ktérego prawami dziatat serwer ftp z
dostepem anonimowym

Po przeczesaniu freshmeat.net i googlowaniu za odpowiednimi narzedziami ostatecznie
okazato sie, ze poczciwe iptables jest doskonatym narzedziem do zabawy w Kopciuszka.

Wykorzystatem tancuch mangle, ktéry pozwalat na znakowanie pakietow wg kategorii
okreslonych powyzej. Mangle poza mozliwoscig znakowania ruchu jest celem nieterminujgcym,
czyli pakiety, ktére zostang wystane do tego wtasnie celu, sg dalej przetwarzane przez iptables. Do
samego ograniczania ruchu ftp z serwera skorzystatem z pomocy tc.

Ponizej krok po kroku przedstawiam konfiguracje iptables, ktora pozwolita na pogrupowanie
ruchu, oznakowanie ruchu i okresowe zbieranie statystyk.

Na poczatek dla porzadku czyszcze caty taricuch mangle:

iptables -t mangle -F



Zeby moc coé powiedzie¢ o ilodci danych przesytanych w okre$lonym kierunku
potrzebowatem informacji o sumie ruchu wychodzacego z serwera. Aby oznakowac caly ruch
utworzylem wiasny tancuch i tam skierowatem wszystkie pakiety wychodzace. W tancuchu tym
pakiety wpadajace do niego otrzymujg znacznik 0x11.

Znakowanie wszystkich pakietéw

iptables -t mangle -X all data
iptables -t mangle -N all data

iptables -t mangle -A OUTPUT -o $ETH -3j all data

iptables -t mangle -A all data -j MARK --set-mark Ox11

Oczywiscie mozna to zrobi¢ w jednym tancuchu, ale poniewaz zliczane bedq jeszcze inne
grupy pakietow, zalezato mi na jednakowym sposobie sumowania ruchu wychodzacego.

Podobnie znakowany bedzie ruch wychodzacy w kierunku operatora. Warto zwréci¢ uwage,
ze znaczniki nadane we wczesniejszych liniach bedgq nadpisywane przez kolejne, jesli pakiety trafig
do rdéznych tancuchow. W tym przypadku bedzie tak zawsze, bo kazdy pakiet wychodzacy w
kierunku GTS jest takze pakietem wychodzacym w ogdle.

Znakowanie pakietow wychodzacych w kierunku GTS

iptables -t mangle -X gts
iptables -t mangle -N gts

iptables -t mangle -A OUTPUT -o $ETH -d 195.94.192.0/19 -j gts
iptables -t mangle -A OUTPUT -o $ETH -d 217.8.160.0/19 -j gts
iptables -t mangle -A OUTPUT -o $ETH -d 217.153.0.0/16 -j gts

iptables -t mangle -A gts -j MARK --set-mark 0x21

Pojawia sie przy okazji pytanie skad braé aktualne zakresy adreséw IP przypisane do
danego operatora. Te dane udostepniajg serwery whois. Jesli chce uzyskaé spis sieci przyznanych
TP S.A. wystarczy uzy¢ polecenia:

Wyszukiwanie prefiksOw rozgtaszanych przez operatora

vix:~# whois -h filtergen.level3.net RIPE::AS5617

vix:~# whois -h filtergen.level3.net RIPE::AS5617
Prefix list for policy RIPE::AS5617 = RIPE::AS5617

80.48.0.0/13
83.0.0.0/11
194.204.128.0/18

Podobnie jak powyzej oznaczatem pakiety skierowane do sieci GTS, oznaczam pakiety
wychodzgce do sieci TP S.A. Nalezy tylko zmieni¢ zakresy sieci docelowych (opcja -d) oraz
znacznik, ktérego uzyje (opcja -set-mark).

Znakowanie pakietéw wychodzacych w kierunku TP S.A.

iptables -t mangle -X tpnet
iptables -t mangle -N tpnet

iptables -t mangle -A OUTPUT -o SETH -d 80.48.0.0/13 -j tpnet
iptables -t mangle -A OUTPUT -o $ETH -d 83.0.0.0/11 -j tpnet
iptables -t mangle -A OUTPUT -o $ETH -d 194.204.128.0/18 -j tpnet



iptables -t mangle -A tpnet -j MARK --set-mark 0x31

Pozostaje mi policzy¢ pakiety wysytane do uzytkownikdow mojego serwera ftp. Te regutke
zostawiam na koniec po to, aby zadne inne nie nadpisaty znacznika w przypadku Sciggania danych
z serwera ftp przez uzytkownikéw GTS. Gdyby znakowanie wediug adreséw GTS nastepowato po
znakowaniu ruchu ftp, nie mdgtbym pdzniej ograniczac¢ ruchu z serwera ftp, bo czes¢ znacznikow
zostataby nadpisana.

Znakowanie wychodzacych pakietéw ftp

iptables -t mangle -X ftp
iptables -t mangle -N ftp

iptables -t mangle -A OUTPUT -o S$ETH \
-m owner --uid-owner anonftp -j ftp

iptables -t mangle -A ftp -j MARK --set-mark 0Ox41l
Nastepnie sprawdzam czy ruch jest rzeczywiscie zliczany:

Pokazywanie informacji o wychodzacych danych ftp

vix:~# iptables -t mangle -L ftp -n -v -x

Chain ftp (1 references)

pkts bytes target prot opt in out source destination

1002842 1356515158 MARK all -- *» & 0.0.0.0/0 0.0.0.0/0 MARK set 0x41

Potowa zadania jest wykonana: pakiety zostaty poznakowane i sg juz zliczane. Ruch ftp
moge nastepnie w dogodny dla siebie sposdb ograniczy¢ za pomoca tc.

Ograniczenie ruchu wychodzacego ftp

tc gdisc del dev S$SETH root
tc gdisc add dev S$SETH root handle 1: htb default 10

tc class add dev S$ETH parent 1: classid 1:1 htb rate 2mbit ceil 2mbit

tc class add dev S$ETH parent 1:1 classid 1:10 htb rate 2mbit prio 1
tc class add dev S$ETH parent 1:1 classid 1:20 htb rate 1024kbit prio 2

tc gdisc add dev S$SETH parent 1:10 handle 10: sfq perturb 10
tc gdisc add dev S$SETH parent 1:20 handle 20: sfq perturb 10

tc filter add dev SETH protocol ip parent 1: prio 2 handle 0x41 \
fw flowid 1:20

Wykresy.

Teraz przydatoby sie pokazac zebrane dane w jakiej$ rozsadnej postaci. Zdecydowatem sie
na rrd, ktore jest nastepcq zastuzonego i wystuzonego mrtg. rrd daje znacznie wieksze mozliwosci
jesli chodzi o manipulacje danymi gromadzonymi w bazach .rrd jak i o prezentacje wynikow w
formie wykresow.

Na poczatku trzeba stworzy¢ plik .rrd, w ktérym bedg zbierane informacje:

Tworzenie pliku w ktérym beda zbierane statystyki RRD

rrdtool create stats.rrd -s 60
DS:all data:COUNTER:600:0:U
DS:gts:COUNTER:600:0:U
DS:tpnet:COUNTER:600:0:U
DS:ftp:COUNTER:600:0:U
RRA:AVERAGE:0.5:1:10080

P



RRA:AVERAGE:0.5:2:5040 \
RRA:AVERAGE:0.5:4:2520 \
RRA:AVERAGE:0.5:6:1680 \
RRA:AVERAGE:0.5:180:56 \
RRA:AVERAGE:0.5:360:28

Polecenie to tworzy plik stats.rrd inicjujac kolejno cztery zrédta danych - DS. Kazde ze
zrédet bedzie przechowywaé informacje o okreslonym typie ruchu. Minimalna warto$¢ zostata
ustalona na 0, maksymalna jest niezdefiniowana U. Dane beda pobierane co 60 sekund, a
przechowywane prébki okreslane sg przez rekordy RRA.

RRA:AVERAGE:0.5:1:10080

Srednia z jednej prébki, czyli z 60 sekund; przechowywanych bedzie 10080 prébek, co daje
ostatecznie:

10080 min / 60 minut / 24 godziny = 7 dni.

RRA:AVERAGE:0.5:180:56

Srednia ze 180 prébek, czyli z trzech godzin; przechowywanych bedzie 56 prébek.
Ostatecznie daje to:

3 godziny * 56 probek = 174 godziny = 7 dni.

Po szczegdtowy opis parametrow rrd odsytam do stron rrd, moze warto tylko doda¢, ze jako
typ danych zostat wybrany COUNTER, poniewaz pozwala on zlicza¢ stale rosngce dane i dobrze
radzi sobie z przewijajacymi sie licznikami.

Nastepnie bede wypetnia¢ plik stats.rrd danymi sczytywanywanymi w odstepach
jednominutowych. Do tego wykorzystam prosty skrypcik uruchamiany poprzez cron w nastepujacy
sposob:

* * * * * /home/mazek/bin/update.sh

Sam skrypt ma za zadanie odczyta¢ stan licznikow dla podanych tancuchéw oraz
wprowadzic¢ te dane do bazy rrd.

Skrypt do aktualizowania danych w pliku rrd
#!/bin/bash
ITM="/sbin/iptables -t mangle"

# Pobieramy liczbe bajtéw z podanego tancucha.

ALL DATA="SITM -L all data -n -x -v | tail -n 1 | awk -F " " {'print $2;'}"
GTS="$ITM -L gts -n -x -v | tail -n 1 | awk -F " " {'print $2; '}
TPNET="$ITM -L tpnet -n -x -v | tail -n 1 | awk -F " " {'print $2; '}"
FTP="$ITM -L ftp -n -x -v | tail -n 1 | awk -F " " {'print $2; '}°

# Wprowadzamy dane pobrane do pliku .rrd
rrdtool update stats.rrd N:$SALL DATA:SGTS:STPNET:SFTP

I tu zaczyna sie najlepsze, czyli narysowanie tego co zgromadzitem. rrd daje pod tym
wzgledem ogromne mozliwosci w poréwnaniu do swojego porzednika - mrtg. Mozliwosci
prezentacji danych przez rrd w rodznoraki sposob sg naprawde imponujace i dla kogo$, kto



wczesniej korzystat z mrtg - wrecz przyttaczajace;)
Na poczatek zgromadze wszystkie dane na jednym wykresie:

Generowanie wykresu

COMMENT="Ostatnia aktualizacja: "' date +"%d/%m/%Y %T""

rrdtool graph statsl.gif --title="Ruch wychodzacy z vix" \
-w 700 --start -129600 \
DEF:all data=stats.rrd:all data:AVERAGE \
DEF:gts= stats.rrd:gts:AVERAGE \
DEF:tpnet= stats.rrd:tpnet:AVERAGE \
DEF:ftp= stats.rrd:ftp:AVERAGE \
DEF:www= stats.rrd:www:AVERAGE \
HRULE:100000#000000:"MAX limit" \
LINE3:all data#0000ff:"Catly ruch z vix"\
LINE2:gts#f£0000:"Ruch do GTS"\
LINE2:tpnet#£££000:"Ruch do TPNET"\
LINE2:ftp#00ffff:"Ruch ftp z serwera"\
LINE2 :www#888282:"Ruch www z serwera\
COMMENT : " "\
COMMENT : "SCOMMENT" \
--vertical-label "bits/sek"

To polecenie wykonuje za kazdym razem, kiedy chce obejrze¢ najnowsze dane z pliku
stats.rrd. Mozna je takze wrzuci¢ do crona i wykonywa¢ w wybranych okresach czasu. Wykres
wygenerowany za pomocg tego polecenia bedzie prezentowat dane z ostatnich trzydziesty szesciu
godzin (129600 sekund). Parametr DEF okresla zrédto danych i sposodb ich interpretowania. Mnie
interesuje warto$¢ srednia z przedziatu czasowego, czyli AVERAGE. Poniewaz chce pokaza¢ catos¢
na jednym wykresie, definiuje cztery zrdédta danych. Linie wykreslajacq cato$¢ ruchu z serwera
rysuje najgrubszg linig - LINE3, kolorem czerwonym - wartos¢ rgb: ff0000, pozostate bedg kreslone
linig S$redniej grubosci - LINE2 w réznych kolorach. Na dole wygenerowanego obrazka dodana
zostanie legenda taczaca kolory z okreslonym typem ruchu pokazywanego, oraz komentarz.
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Rysunek 1: Wykres pokazujacy wszystkie typy zliczanego ruchu

Rysunek 1 pokazuje wszystkie typy ruchu monitorowanego na jednym wykresie. Kazdy z
rodzaj ruchu pokazywany jest za pomocag linii. Uzytecznos$¢ tego typu wykreséw jest wiec
ograniczona.

Zeby nie mieszac rzeczy niepowigzanych ze soba, czyli statystyk typu ruchu (ftp, www) i
celu danych (TP S.A., GTS), rozbijam poprzedni wykres na dwa oraz probuje sprawic¢ zeby stat sie
bardziej czytelny.

Generowanie wykresu

rrdtool graph stats2.gif --title="Ruch z eth vix, z podzialem na sieci" \
-w 700 --start -129600 \
DEF:all data= stats.rrd:all data:AVERAGE \
DEF:gts= stats.rrd:gts:AVERAGE \



DEF:tpnet= stats.rrd:tpnet:AVERAGE \
AREA:all data#0000ff:"Caty ruch z vix"\
AREA:tpnet#££f£000:"Ruch do TPNET"\
STACK:gts#£f£f0000:"Ruch do GTS"\
--vertical-label "bits/sek"

Ruch z eth wix, z podzialem na sieci
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Rysunek 2: Ruch pogrupowany wg celu danych

Rysunek 2 pokazuje zestakowane dane o ruchu wychodzacym wg. celu pakietow
wychodzacych.

Generowanie wykresu

rrdtool graph stats3.gif --title="Ruch z eth vix, z podzialem na ustugi" \
-w 700 --start -129600 \
DEF:all data= stats.rrd:all data:AVERAGE \
DEF:ftp= stats.rrd:ftp:AVERAGE \
DEF:www= stats.rrd:www:AVERAGE \
AREA:all data#0000ff:"Caty ruch z vix"\
AREA: ftp#00ffff:"Ruch FTP"\
STACK:www#888282:"Ruch WWW"\
--vertical-label "bits/sek"
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Rysunek 3: Ruch pogrupowany wg typu danych.

Rysunek 3 pokazuje zestakowane dane o ruchu wychodzacym wg. ustug. W tym przypadku
badamy jedynie ftp i www.

W obydwu przypadkach utworzone zostaty wykresy pokazujace dane z ostatnich szesciu
godzin. Zrédta danych (DEF) zostaty ograniczone tylko do tych, ktére mnie interesujg. Co
najwazniejsze, zmienit sie takze sposob prezentacji. Zamiast linii wykreslajacych poziom ruchu
danego typu, pokazuje wypetnione obszary. W obydwu przypadkach cato$¢ ruchu jest pokazywana
kolorem granatowym. Na Rys. 2. na obszarze granatowym pokazywane sg dane o ruchu do sieci
GTS i TP S.A. Ruch do sieci TP S.A. pokazany jest za pomoca koloru zéttego, do sieci GTS za
pomocg koloru czerwonego. Jak wida¢, mozna spokojnie rozpoczynac¢ negocjacje z TP S.A. w
kwestii darmowej wymiany ruchu;)

Co wazne, ruch do rodznych sieci pokazywany jest w formie zestakowanych a nie
naktadajacych sie obrazéw dzieki uzyciu stowa kluczowego STACK. Podobnie jest na rysunku 3.,
ktéry pokazuje rézne typy ruchu. Granatowy kolor oznacza cato$¢ ruchu wychodzacego,
jasnoniebieski obszar to wychodzacy ruch ftp a szary obszar to ruch www.



Jak wida¢, za pomocg prostych i powszechnie dostepnych narzedzi mozna uzyska¢ bardzo
ciekawe informacje. Oczywiscie rozwigzania te nie zastgpiq zintegrowanych narzedzi do analizy
ruchu, ale w duzym stopniu mogg utatwi¢ zarzadzanie siecig i dostepnym pasmem.

Informacje:

[1] Strona domowa projektu RRD: http://www.rrdtool.com/
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