Point to Point Tunnelling Protocol
- prosty sposob na VPN.
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Na pewno wielu z Was konfigurowato serwery Linuxowe, ktore stawaty sie
bramkami do internetu. Sprawa jest prosta: wrzuci¢ na dysk ptyty z ulubiong
dystrybucja, dokona¢ wstepnej konfiguracji, kilka linijek ipchains czy iptables (zeby by¢ w
zgodzie z moda i ostatnimi trendami) i wszystko gra. Mozemy korzystac z internetu: pani
Basia zamiast pasjansa przerzuca sie na GG i wszyscy sg uszczesliwieni.

Problem pojawia sie, kiedy szef zaczyna czesto podrézowac i chciatby mieé
wygodny dostep do zasobow sieci w firmie. Sam dostep do internetu obecnie przestaje
by¢ problemem: GPRS, WiFi, powszechnos$¢ internetu w hotelach itp. miejscach zapewnia
swobodny dostep do internetu. Ale jak dostac sie do sieci w samej firmie?

To, ze szef nauczy sig korzystaC z ssh czy X Window jest raczej mato
prawdopodobne. Swietnym rozwigzaniem bytby ipsec, ale jest ono zaréwno
skomplikowane jak i do$¢ niewygodne, zwlaszcza gdy u szefa na notebooku krdluje
dumnie Win98SE. Potrzebne jest rozwigzanie a - bezpieczne, b - wzglednie tatwo
konfigurowalne, ¢ — dostepne na mozliwie jak najwieksza ilos¢ systemdéw operacyjnych.

PPTP: szczypta teorii

Okazuje sie, ze takie rozwigzanie istnieje. PPTP - Point to Point Tunneling Protocol
jest protokotem pozwalajacym na bazie protokotu IP tworzy¢ potaczenia VPN poprzez
tunelowanie protokotu PPP. Tunele te mogq przenosi¢ protokoty takie jak IP, IPX czy
NetBEUI. Rozwigzanie to stworzone zostato przez PPTP Forum przy udziale firm takich
jak Ascend Communications, Microsoft Corporation, 3Com/Primary Access, ECI
Telematics, i U.S. Robotics. Jest to rozwigzanie idealne dla naszego szefa. Specyfikacja
protokotu jest ogdlnie dostepna, dzieki czemu mogto powsta¢ wiele oprogramowania
klienckiego na rézne platformy, co znacznie utatwia stosowanie tego rozwigzania, a udziat
M$ w rozwoju tego protokotu zapewnia nam istnienie klientdéw pod wszystkie masci M$
Windows.
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PPTP mimo swojej prostoty korzysta z kilku mechanizmoéw, ktére powoduja, ze
jest rozwigzaniem znacznie bezpieczniejszym od zwyktego potaczenia, niekorzystajagcego
z zadnych ogdlnie dostepnych metod zabezpieczen kryptograficznych.

Potaczenie PPTP moze korzysta¢ ze standardowych metod autoryzacji
wykorzystywanych w ppp takich jak PAP, CHAP, czy nowszych MSCHAP. PAP wymienia
hasta za pomocg czystego tekstu, wiec odpada; CHAP jest pewng poprawg, cho¢ MS-
CHAPv1, MS-CHAPv2 beda najlepszym wyborem i - co wazne - dostepnym takze w wersji
Linuxowej klientow jak i serwerdow.

Przy skonfigurowanym juz procesie autentykacji dobrze bytoby zaszyfrowac catg

transmisje. Mozna to uzyskaC dzieki zastosowaniu MPPE (Microsoft Point-to-Point
Encription). Zeby wykorzysta¢ MPPE nalezy uzy¢ dodatkowej tatki na kernel oraz na sam
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pppd (szczegoty ponizej). Dzieki temu bedzie mozna uzywad algorytmu RC4 z dtugoscig
klucza 40, 56 i 128 bitow.

Dodatkowo, korzystajac z MPPC (Microsoft Point-to-Point Compression), ktdrego
obstuge otrzymuje sie takze za pomocg wyzej wspomnianego patcha, dane
transmitowane mozna kompresowa¢, co pozwala na pewne zaoszczedzenie pasma.

Z takimi podstawami teoretycznymi mozna przejs¢ do konkretow. Ponizej
omoéwione beda kolejno: konfiguracja serwera pptp, konfiguracja klienta Linuxowego oraz
konfiguracja klienta z systemu Windows98SE.

Konfiguracja serwera pptp

Konfiguracje serwera pptp zaczyna sie od przygotowania kernela. Poniewaz kernel,
przynajmniej w chwili obecnej, nie zawiera obstugi MPPC i MPPE, trzeba bedzie
spatchowac go fatkg zawierajacq obstuge tych dwdch rozszerzen.

W konfiguracji kernela nalezy pamieta¢ o wyborze nastepujacych opcji:

Devi ce Drivers -> Networking Options -> "PPP support™

"M crosoft PPP conpression/encryption (MPPC/ MPPE)"

# tar zxvf linux-2.6.6.tar.gz

#1n -s linux-2.6.6 |inux

# gunzip |inux-2.6.6-nppe-nppc-1.0. patch. gz

# patch -p0 -i linux-2.6.6-nppe-nppc-1.0.patch
# cd linux

# make nmenuconfi g (konfigurujeny kernel)

# make bzl mage

W tej chwili pozostaje tylko doda¢ nowy kernel do konfiguracji Lilo/Grub i sprawdzic¢ czy z
nim mozna uruchomic system.

Nastepnie, podobnie jak kernel trzeba przygotowac¢ samo pppd do obstugi MPPE i
MPPC. Tu takze bedzie potrzebna dodatkowa tatka.

# tar zxvf ppp-2.4.2.tar.gz

# gunzip ppp-2.4.2-nppe-nppc-1.0. patch. gz

# patch -pO -i ppp-2.4.2-nppe-nppc-1.0. patch

# cd ppp-2.4.2

# ./configure

# make (Unaga! Skrypt configure nie wykrywa np. brak |ibpcap-dev)
# make instal

Mamy juz gotowy nowy kernel, pppd z dodang obstuga szyfrowania i kompresji,
pozostaje skompilowanie samego serwera pptpd.

# tar zxvf pptpd-1.2.0-b4.tar.gz
# cd poptop-1.2.0-b4

# ./configure

# make

# make install

Konfiguracja

Zacznijmy od konfiguracji pptpd, ktéra wydaje sie by¢ najbanalniejsza. Plik
“/etc/pptpd.conf” moze wygladaé nastepujgco:
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option /etc/ppp/options-pptpd
localip 10.0.0.1
renotei p 10.0.0.10-10.0.0.30

co kolejno oznacza, ze przy uruchamianiu potaczenia pppd bedzie uzywat pliku z
opcjami /etc/ppp/options-pptpd. Druga linia to adres ip jaki zostanie przypisany
interfejsowi serwera po naszej stronie. Trzecia opisuje pule adresow, ktéra zostanie
przydzielona klientom, ktérzy tacza sie z serwerem pptpd. Konfiguracja jak wida¢ jest
banalna.

Przy uruchamianiu pptpd na poczatku moze sie przyda¢ opcja “-d”, ktoéra
powoduje logowanie wiekszej ilosci informacji na temat zestawianego potaczenia.
Uruchamiajac “tail -f /var/log/syslog” na wolnej konsoli mozna obserwowaé proces
ustanawiania potgaczenia.

Troche bardziej skomplikowana bedzie konfiguracja pppd dotyczaca potaczenia
poprzez PPTP. Catos¢ tej konfiguracji bedzie zawierac sie w pliku /etc/ppp/options-pptpd,
tak jak to juz wczesniej okreslono.

aut h
require-nmschap-v2
nppe required
nmppe no40

nmppe no56

Linia pierwsza wymusza autoryzacje, kolejna powoduje, ze pppd bedzie zadat
autoryzacji przy pomocy MSCHAPv2. Dodatkowo trzeba wymusi¢ szyfrowanie, najlepiej
najwyzsze dostepne, czyli 128-bitowe.

Dodatkowym plikiem, ktory bedzie potrzebny przy autoryzacji ppp jest
“/etc/ppp/chap-secrets”. Warto zwrdci¢ uwage na prawa dostepu do tego pliku, poniewaz
bedzie on zawierat hasta przechowywane otwartym tekstem.

#Kl i ent Ser wer Has?o0 Adres | P
szef * taj ne_hasl o *
donmena\ \ szef * taj ne_hasl o *

Warto pametac, ze niektore z systemow M$ autoryzujac sie dodajg do nazwy
uzytkownika nazwe domeny.

I to by byto na tyle konfiguracji po stronie serwera.
Konfiguracja klienta Linux
Klienta PPTP pod Linuxa mozna pobrac ze strony

http://pptpclient.sourceforge.net/. Jest to maty programik, ktoéry wykorzystuje sie
nastepnie podczas potaczen za pomoca pppd z serwerem pptpd.

Instalacja klienta PPTP.

# tar zxvf pptp-1.4.0.tar.gz
# cd pptp-1.4.0

# make

# make install

Program ten nie zawiera skryptu configure, wiec ten krok zostat pominiety
celowo;).
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Warto w tym miejscu zwrdci¢ uwage na to, ze w katalogu “./Reference” znajdg sie
zebrane RFC i inne dokumenty dotyczace PPTP.

Ponizej przyktadowe potaczenie wykonane z Linuksa do serwera pptp znajdujacego
sie pod adresem 10.0.0.5.

pppd noauth nobsdconp nodefl ate nppe-128 nppe-stateless \
nane donena\\\\user renotenanme PPTP require-chapns-v2 pty \
"pptp 10.0.0.5 --nol aunchpppd”

Konfiguracja klienta Linuxowego jest jak wida¢ bardzo prosta. Nalezy tylko
pamietaé, ze tak jak w przypadku konfiguracji serwera tak i przy konfiguracji klienta
trzeba uzy¢ wspomnianej wczesniej tatki aby pppd mogto korzysta¢ z MPPE i MPPC.

Aby uprosci¢ sprawe konfiguracji i ustanawiania potaczerr, mozna wykorzystac
naktadke pod Xy: http://quozl.netrek.or tp/php-gtk. Dzieki temu tandemowi stajg sie
one zupetnie proste.

L
»
[x

Tunnel List

Name Server Details Status

(1 Add | A Updste | fil Delete | | =ap= start.. | 4B Stop
Server ‘ Raouting | DS | Encryption | I'\I'Iiscellaneousl
Mame: |vpn-dc|-dc|rnu Your local name for the tunnel
Server: ‘1?2.15.31.9 Hast name or IP address of PPTP server
Domain: | Authentication damain name, optional

Usernamse: |rnazekdorn

Patigae | ,,,,,,,,

| ot |

Jest to pierwsze okno po uruchomieniu pptp-php-gtk pozwalajace na podanie
adresu serwera pptp oraz nazwy uzytkownika i hasta. W polu “Name” nalezy uzywac
krotkiego opiisu, ktéry bedzie pdzniej wykorzystany jako nazwa pliku i potaczenia.
Wszelkie polskie znaki i spacje odpadaja.
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x

Tunnel List

Name Server Details Status

(] Add | A Update | i Delete | | == Start.. | <%= Siop

Server! Routing | DMS Encryption ‘ Miscellﬂneousl
= Require Microsoft Point-to-Point Encryption (MPPE) [require-mppe]

= Refuse 40-bit Encryption [nomppe-40]
_| Refuse 128-bit Encryption [nomppe-128]
_I Refuse Stateless Encryption [mppe-stateful]

| __out |

W zaktadce ‘“Encryption” mozna wymusi¢ stosowanie szyfrowania oraz
wykorzystanie odpowiednio mocnej kryptografii.

Catos¢ jest bardzo prosta i wygodna w korzystaniu. Jedyna rzecz, na ktorg trzeba
zwrocic¢ tutaj dodatkowa uwage, to albo ustawienie praw do zapisu tej aplikacji tak aby
mogta ona zapisywaé swoje konfiguracje do katalogu “/etc/pptp-php-gtk” oraz plikow
“/etc/ppp/peers”, “/etc/ppp/chap-secrets” i “/etc/ppp/pap-secrets”, lub uruchamianie jej
z prawami uzytkownika root.

Konfiguracja klienta Windows

Tu sprawa jest rownie prosta, dla systeméw Windows95, Windows98 i
Windows98SE nalezy pobrac rozszerzenia dostepne na stronie Microsoft, pozwalajace na
korzystanie z potaczenie pptp:

Win95:
http://download.microsoft.com/download/win95/Update/17648/W95/EN-
US/dunl4-95.exe
Win98:
http://download.microsoft.com/download/win98/Update/17648/W98/EN-
US/dun14-98.exe
Win98SE:
http://download.microsoft.com/download/win98SE/Update/17648/W98/EN-
US/duni14-SE.exe

Przy zatozeniu, ze DialupNetworking jest zainstalowany w systemie w nim tworzy
sie nowe pofaczenia, a podczas wybierania typu potaczenia “Select a device” wybiera sie
Microsoft VPN Adapter”. Nastepnie podaje sie adres serwera pptp i zamyka kreatora. We
wiasciwosciach nowo utworzonego potaczenia nalezy zaznaczy¢ “Require encrypted
password” i “Require data encryption” aby korzysta¢ z dobrodziejstw szyforwania. I to w
zasadzie wszystko co jest potrzebne do potaczenia sie z serwerem pptp.
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PPTP VPN CONNEETION

General  Semver Types I

Type of Dial-Up Server: |

TCP/IP Settings H I

" Server assighed IP address

|I'-'F'.'—" Internal, Windows NT Ssmier, Wiy

= Advanced optiohs: o

[ Log or to network

[ address: | g S ‘
V¥ Enable scftware compression

¥ Riequire encrvpted passward .
. : % Server assigned name server addresses
¥ Require data enciyption .
™ Specify name Sevel addrezses

™ Becord alog file for this connectio ” - - -
: FirmamiDG: | EL R e ‘

= fillowed network protocols:

Serardan e i} 1 ] 0
[ HetBEL SeEand el | h J ] ‘

[ IP4/5F% Compatible Hlimar| | Ol B 8B \
W TCP/P TCRAF

Seanmdan i E: | HEN G N ‘

0K ™ UselP header compression

I Use default gateysay on remote nietwork.

Ok I Cancel

Konfiguracja potaczenie w M$ Win98SE.

W przypadku W2k i WinXP nie potrzeba instalowa¢ zadnych dodatkowych rozszerzen.

Co zamiast pptp

pptp nie jest protokotem bezpiecznym, co bardzo doktadnie zostato opisane na
stronie Bruce Schneiera http://www.schneier.com/pptp-fag.html. Wskazat on na bardzo
wiele wad, ktére ten protokdt posiada, zwtaszcza w swojej implementacji w systemach
MS Windows. Jesli istnieje taka mozliwos$¢, warto rozwazyc¢ korzystanie z protokotu IPSec,
jesli jednak jestesmy zdani na pptp, warto mie¢ swiadomos¢ wszelkich wad jakie ze sobg
niesie oraz wykorzystywa¢ maksymalnie mozliwosci zabezpieczania go. Mozna przyjaé
nastepujacy podziat: kiedy potrzebujemy komunikacji pomiedzy dwoma sieciami poprzez
szyfrowany tunel VPN - uzywajmy IPSec. Jesli potrzebujemy bardzo bezpiecznego
poftaczenia pomiedzy okreslong siecig a przemieszczajgcymi sie klientami - uzywajmy
IPSec. Jesli potrzebujemy prostego rozwigzania aby korzysta¢ z zasobdw sieci bedac w
danym momencie poza nig - PPTP jest tym czego szukamy.

Jest to Swietne rozwigzanie w sytuacji gdy potrzeba w prosty i wzglednie

bezpieczny sposéb dostac sie z domu do firmowej sieci LAN.

Linki:
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Patche MPPE i MPPC na pppd i kernel: http://free.polbox.com/h/hs001/
Serwer PPTP: http://www.poptop.org/

Klient PPTP: http://pptpclient.sourceforge.net/

Naktadka GTK na klienta PPTP: http://quozl.netrek.or tp/php-gtk
Repozytorium pppd: http://www.samba.org/ppp/

Kernel Linuxowy: http://www.kernel.org/ :)

S e e

Dokumentacja:

1. Swietna analiza protokotu PPTP: http://www.schneier.com/pptp.html

2. Troche mniej krytyczne informacje na temat ten sam temat ze strony M$
http://www.microsoft.com/ntserver/Productinfo/fags/PPTPfag.asp
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