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VPN - nowe rozdanie.

W sierpniowym wydaniu LinuxMagazine opisatem o tym jak w prosty sposéb za pomocq
protokotu PPTP stworzy¢ szyfrowany tunel pomiedzy LANem a komputerem pracujgcym pod
dowolnym systemem operacyjnym wyposazonym w program-klienta PPTP. Poniewaz w wielu
publikacjach wykazano, ze PPTP nie jest najlepszym mozliwym protokotem, ktéry modgtby by¢
wykorzystywany w celu zabezpiecznia naszych danych, nalezy poszukac jakiej$ alternatywy. IPSec
(IP Security), ktoremu poswiecony jest niniejszy tekst jest protokotem znacznie odmiennym w
stosunku do PPTP, zaréwno pod kontem samego bezpieczenstwa ogdlnie rozumienego, jak i
skomplikowania w budowie i uzyciu.

IP Security od podstaw.

W ostatnich latach XX wieku protokét IP stat sie dominujgcym sposobem na komunikacje w
Internecie. Wypart zupetnie wszelkie inne pomysty na komunikacje i stat sie obowigzujacym
standardem. Dzieki niemu problem z komunikacja w obrebie globalnej sieci zostat dos¢ dobrze
rozwigzany, natomiast bardzo szybko pojawit sie problem bezpieczenstwa przesytanych informacji.
Tu pojawia sie nasz gtdwny bohater - IPSec.

IPSec powstat ok. roku 1992 przy znacznym wsparciu IETF (Internet Engineering Task
Force) ze wzgledu na powazne niedoskonatosci protokotu IP, ktéry juz wtedy zyskat dominujaca
pozycje w Internecie. Struktura sieci Internet i budowa IP zapewniata mozliwos¢ skomunikowania
sie pomiedzy dwoma odlegtymi sieciami mimo uszkodzen wewnatrz poszczegdlnych elementéw
Internetu pomiedzy nimi. IP nie zajmuje sie zupetnie (no prawie;) ) sprawag poufonosci,
integralnosci danych czy sprawdzania autentycznosci rozmoéwcoéw, co stworzyto zapotrzebowanie
na protokot IPSec.

Poniewaz powstawanie bezpiecznego protokotu zbiegto sie z koniecznoscig zajecia sie
tematem ograniczonej ilosci adresow IPv4 przy niespodziewanym wzroscie Internetu, IPSec
powstawat praktycznie réownolegle z protokotem IPv6, ktérego stat sie intergralng czescig. Mimo
tego IPSec zostat tak zaprojektowany aby mozna go byto bez trudu wykorzystaé takze w sieciach
opartych na IPv4, przewidujgc dosc¢ dtugi czas potrzebny na wdrozenie IPv6.

Trzy gtéwne funkcje jakie miat zapewnic i zapewnia IPSec:

— intergralnos¢, czyli zapewnienie, ze zadne dane wymieniane pomiedzy rozméwcami nie
zostaty zmienione

— poufnosé, czyli zapewnienie zabezpieczenia danych wymienianych pomiedy rozmdéwcami
przed mozliwoscig podstuchania

- autentycznos¢ rozmoéwcow, czyli pewnosc, ze rozméwcy sg naprawde tymi za ktorych
sie podajq

Te trzy podstawowe elementy sg zapewniane przez protokoty wchodzace w sktad IPSec: AH
(Authentication Header), ESP (Encapsulated Security Payload), oraz IKE (Internet Key Exchange).
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Authentication Header

Wykorzystujac kryptograficzne funkcje skrétu z dodatkowym uzyciem klucza HMAC! (Hash
Message Authentication Code) AH pozwalaja na ochrone intergalnosci pakietu IP, czyli jego
nienaruszone doreczenie. Do obliczenia HMAC na podstawie klucza oraz zawartosci pakietu IP
wykorzystywane sa np. algorytmy takie jak MD-5 czy SHA-1. Skrét ten jest nastepnie
umieszczany w nagtowku pakietu IPSec, dzieki czemu odbiorca majacy dostep do klucza moze
sprawdzi¢ czy dany pakiet, ktory do niego dotart, nie zostat w trakcie transportu zmieniony i czy
pochodzi od zaufanego nadawcy. AH przenosi w nagtdowu pakietu IP takze kolejny numer
sekwencyjny pofgczenia zapobiegajac wigczeniu sie nieautoryzowanych rozmowcow. IANA
przypisata numer 51 protokotowi AH, o czym trzeba pamietac przy konfiguracji firewalla.

Encapsulated Security Payload

ESP zajmuje sie zapewnieniem poufnosci przekazywanej informacji. Co ciekawe, podobnie
jak AH, zapewnia takze ochrone integralnosci danych obejmujacq jedynie dane znajdujace sie
poza nagtowkiem IP. Integralnos$c¢ zapewniana jest za pomocag podobnych metod jak w przypadku
AH, natomiast do zapewnienia poufnosci wykorzystywane sg algorytmy, takie jak np. DES czy
bardziej bezpieczne jak 3DES, AES lub Blowfish. W zaleznosci od trybu pracy ESP moze szyfrowac
jedynie czes$¢ warstwy transportowej (np. TCP, UDP, ICMP, IGMP) lub caty pakiet. Nagtéwek ESP
jest wtedy umieszczany za nagtéwkiem IP. IANA przypisata numer 50 protokotowi ESP, o czym
trzeba pamietac¢ konfigurujac firewall.

Internet Key Exchange

Ostatnim z gtdwnych elementéw IPSec jest IKE. Sktada sie z dwoch skidowych: ISAKMP
(Internet Security Association and key Management Protocol), ktérego zadaniem jest negocjacja
parametrow potaczenia IPSec, oraz Oakley/SKEME zajmujacy sie wymiang kluczy za pomocg
algorytmu Diffie-Hellmana. W pierwszej fazie IKE wymienione zostajg ustalone klucze za pomocq
algorytmu DH, aby ustanowié pofaczenie szyfrowane, a nastepnie - w fazie drugiej - ustanowione
zostajq SA czyli docelowe pofaczenia. IKE zajmuje sie takze zmiang okresowg kluczy uzywanych
do szyfrowania danych.

Ostatecznie mamy zestaw trzech standardow, za pomocg ktérych ustanawiane jest
szyfrowane pofaczenie IPSec.

Dodatkowo, w zaleznosci od potrzeb, IPSec moze pracowaé w trybie transportujgcym
(transport mode) oraz tunelujgcym (tunnel mode). Pierwszy polega na ochronie jedynie czesci z
danymi, umieszczajac dodatkowy nagtéwek IPSec pomiedzy nagtowkiem IP i nagtowkiem
protokotu wyzszej warstwy. Tryb tunelu szyfruje cato$¢ przesytanych danych, nagtéwek IP, oraz
pozostate dane, ktére zostajg opakowane nowo utworzonym nagtéwkiem IP za pomocag IPSec.
Dzieki temu aplikacje warstw najwyzszych modelu OSI/ISO nie sg zupetnie $wiadome istnienia
potgczenia IPSec pomiedzy komunikujacymi sie hostami. Tryb transportowy wykorzystywany jest
najczesciej pomiedzy dwoma hostami, natomiast tryb tunelu - pomiedzy dwoma bramkami IPSec
majacymi za zadanie potgczenie ze sobg dwdch lub wiecej sieci IP.

1 Wigcej o HMAC pod adresem: http://www.ipsec.pl/leksykon/hmac.php
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Rys. 1 IPSec udostepnia dwa moziwe tryby pracy: transportowy i tunelu.

SA, SPI, SAD, SPD

Skoro znamy juz podstawowe elementy IPSec, nalezatoby teraz poznaé¢ jak sg one
wykorzystywane przez system operacyjny i uzywang przez nas iplementacje IPSec.

Kazdy ze skonfigurowanych przez nas tuneli opisywany jest jako SA (Security Association).
Jest to zestaw parametréw opisujacych dany tunel. Kazde SA opisuje elementy takie jak:
zrodtowy i docelowy adres IP bramki IPSec, protokoty wykorzystywane przez AH i ESP, czas
waznosci sesji, typ potaczenia (transport, tunel) i kilka innych parametréw. Zeby byto bardziej
ciekawie, SA opisuje jedynie zestaw parametréw w jednym kierunku. Jezeli konfigurujemy
potaczenie IPSec pomiedzy hostami A i B, potrzebne bedzie okreslenie dwdch SA, po jednym w
kazdym kierunku, z A do B i z B do A. Pozwala to na réznicowanie algorytmdéw wykorzystywanych
w danym SA w zaleznosci od potrzeb i pozostatych parametréw, ktore sg elementami SA.

Kazde SA identyfikowane jest przez 32-bitowa liczbe SPI (Security Parameters Index). Jest
to jedyna informacja o szyfrowanym potaczeniu, jaka moze by¢ podstuchana w sieci, aczkolwiek
SPI ma okreslone znaczenie jedynie dla uczestnikdw danego tunelu, wiec w praktyce jej
podstuchanie jest niewiele warte.

Wszystkie informacje o skonfigurowanych potaczeniach SA przechowywane sa w bazach
SAD (SA Database). Decyzja o tym co nalezy pocza¢ z pakietem trafiajagcym do kernela systemu
podejmowana jest natomiast na podstawie SP (Security Policy), ktéra jest oczywiscie
przechowywana w bazie SPD (Security Policy Database).

Reasumujac, pakiet trafjajacy od wuzytkownika w bramce IPSec poddawany jest
sprawdzeniu w SPD czy pasuje do ktérejs z SP i czy powienien by¢ skierowany do ktéregos z
ustanowionych potaczen IPSec. Jesli tak, wykorzystywane jest wskazane potgczenie, ktore zostato
zestawione z bazy SAD na podstawie wczesniej opisanych SA. W skrécie: SP opisuje to co
szyfrujemy, a SA - jak.

Przykltadowa konfiguracja.

Poniewaz mamy juz pokrotce opisang strukture potaczen IPSec i wyjasnione podstawowe
pojecia, warto przej$¢ do praktyki. Konfiguracja przedstawiona ponizej bedzie bazowata na

Marcin Mazurek <m.mazurek@netsync.pl>, 12/10/2004 Poznan




implementacji IPSec, ktora jest dostepna w kernelach 2.6. Jest ona oparta na implementacji
pochodzacej z projektu http://www.kame.net/, ktérego celem byto stworzenie wsparcia dla IPv6 i
IPSec w systemach BSD.

Zanim przystgpimy do wiasciwej kofiguracji, ponizej rysunek interesujgcego nas schematu
sieci i planowanych tuneli.

Sie¢ B: 10.2.0.0/24
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ro ey f— ==
- ~O

92.16.10.34

Siec A: 10.1.0.0/24

Rys. 2 Schemat sieci, kidra zostata wykorzystana w przyktadowej konfiguracji.

Mamy tu trzy sieci A, B i C, podtaczone do internetu za pomoca bramek, ktére sg potaczone
z Internetem za pomocg adresow 192.168.0.1, 172,16,31,5i 192,16.10.34 odpowiednio. Sa to ich
adresy widziane z Internetu. Niebieskie linie oznaczajg tunele IPSec, ktére chcemy stworzy¢. Siec
A ma mie¢ zapewniony dostep do sieci B, i podobnie sie¢ C do sieci B. Na razie nie ma mowy o
pofaczeniu sieci A z C.

Na poczatek nalezy przygotowac kernel. Na szczescie, czasy projektu FreeS/WAN? mamy
juz za sobg i IPSec jest dostepny w nowszych kernelach z serii 2.6. Wystarczy wybrac nastepujace
opcje podczas kompilacji:

Networking support (NET) [Y/n/?] y

*

* Networking options

*

PF _KEY sockets (NET _KEY) [Y/n/m/?] y

IP: AH transformation (INET AH) [Y/n/m/?] y

IP: ESP transformation (INET ESP) [Y/n/m/?] y

IP: IPsec user configuration interface (XFRM USER) [Y/n/m/?] y

Cryptographic API (CRYPTO) [Y/n/?] y
HMAC support (CRYPTO HMAC) [Y/n/?] y

2 Projekt FreeS/WAN (http://www.freeswan.org/) byl jedna z najbardziej popularnych implementacji IPSec do czasu
ukazania si¢ supportu w kenrelach 2.6. Obecnie projekt ten nie jest juz rozwijany, a jego spatkobierca stal si¢ projekt
Openswan (http://www.openswan.org/).
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Null algorithms (CRYPTO NULL) [Y/n/m/?] y

MD5 digest algorithm (CRYPTO MD5) [Y/n/m/?] y

SHALl digest algorithm (CRYPTO SHAl) [Y/n/m/?] y

DES and Triple DES EDE cipher algorithms (CRYPTO DES) [Y/n/m/?] y
AES cipher algorithms (CRYPTO AES) [Y/n/m/?] y

W sekcji “Cryptographic API” nalezy wybra¢ protokoty, z ktérych bedziemy chcieli
korzystac.

Po przygotowaniu nowego jadra trzeba dodatkowo zainstalowaé dwie rzeczy: pakiety
dostarczajace potrzebne oprogramowanie w Debianie dostepne sq w paczkach racoon i ipsec-tools.

# apt-get install racoon
# apt-get install ipsec-tools

W przypadku innych systeméw nalezy poszuka¢ odpowiadajgcych paczek lub skompilowac
obydwie rzeczy bezposrednio ze zZrdodet, ktore dostepne s po adresem: http://ipsec-
tools.sourceforge.net/

Pakiet racoon zawiera demona o tej samej nazwie, a ipsec-tools program setkey.
Utworzony tez zostaje katalog /etc/racoon, w ktéorym umiescimy catg konfiguracje potrzebng do
stworzenia tuneli. W przypadku kompilacji ze zrédet obydwa programy znajdujg sie w zrodtach
paczki ipsec-tools. racoon jest demonem zajmujacym sie procesem IKE oraz ustanawianiem
wilasciwego SA. setkey natomiast stuzy do zarzadzania zawartoscig SAD i SPD.

Przystepujemy do konfiguracji IPSec na naszych bramkach. W katalogu /etc/racoon
potrzebne beda cztery pliki:

- backupsa.txt - w ktérym racoon przechowuje SA, dopisujac kolejne do niego.

- psk.txt - zawiera pre-shared keys, czyli klucze wykorzystywany do fazy pierwszej IKE (w
tym teksécie nie ma mowy o certyfikatach X509)

- racoon.conf - konfiguracja demona racoon, a w niej miedzy innymi opis SA

- ipsec.conf - plik, za pomoca ktérego bedziemy dodawac¢ dodatkowe SP

Plik ipsec.conf jest tak naprawde skryptem, ktory interpretowany jest przez program
setkey. Ma on za zadanie utworzenie odpowiednich wpisow w SPD. Oto zawartos¢ pliku ipsec.conf
dla naszego przyktadu w lokalizacji centralnej B:

#!/usr/local/sbin/setkey -f
# Czyscimy bazy SAD i SPD.
flush;

spdflush;

# Definicja SA do i z “A”.

spdadd 10.2.0.0/24 10.1.0.0/24 any -P out ipsec
esp/tunnel/172.16.31.5-192.168.0.1/require;

spdadd 10.1.0.0/24 10.2.0.0/24 any -P in ipsec
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esp/tunnel/192.168.0.1-172.16.31.5/require;
# Definicja SA do i z “C”.

spdadd 10.2.0.0/24 10.3.0.0/24 any -P out ipsec
esp/tunnel/172.16.31.5-192.168.10.34/require;

spdadd 10.3.0.0/24 10.2.0.0/24 any -P in ipsec
esp/tunnel/192.168.10.34-172.16.31.5/require;

W pliku na poczatku czyscimy baze SAD za pomocg polecenia flush, a nastepnie
poleceniem spdflush czyscimy baze SPD. Dodajemy kolejne SP, pamietajgc o tym, ze konieczne
jest dodawanie osobnego SP dla kazdego kierunku potaczenia IPSec. Definiujemy tu kolejno sieci,
ktére bedg podlega¢ danej SP, protokoty ktéte bedag jej podlegaty (any), kierunek (out lub in) i
ipsec jako protokdt, ktéremu poddane zostang wskazane pakiety. Nastepnie okreslamy jak dany
pakiet ma by¢ przetworzony. W naszym przypadku bedzie to esp w trybie tunelu, ktérego korce
nalezy okresli¢. require oznacza, ze dla tych pakietow wymagane jest utworzone SA.

W ten sposob utworzone zostaty potaczenia z punktu centralnego do naszych dwu
lokalizacji.

Odpowiedni plik ipsec.conf dla lokalizacji A bedzie wygladat nastepujgco:
#!/usr/sbin/setkey -f

# Czyscimy bazy SAD i SPD.

flush;

spdflush;

# Definicja SA do i z “B”.

spdadd 10.1.0.0/24 10.2.0.0/24 any -P out ipsec
esp/tunnel/192.168.0.1-172.16.31.5/require;

spdadd 10.2.0.0/24 10.1.0.0/24 any -P in ipsec
esp/tunnel/172.16.31.5-192.168.0.1/require;

Pozostaje skonfigurowanie demona racoon. W tym celu w pliku racoon.conf w lokalizacji B
nalezy wprowadzi¢ nastepujace ustawienia:

# racoon.conf
path pre shared key "/etc/racoon/psk.txt"

path backupsa "/etc/racoon/backupsa.txt"

# Sekcja remote okres$la parametry dla fazy pierwszej czyli ISAKMP.

# Adres drugiego konca tunelu do lokalizaciji A.
remote 192.168.0.1
{
exchange mode main;
proposal {
encryption algorithm des;
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hash algorithm md5;
authentication method pre shared key ;
dh group modpl024;

}

sainfo address 10.0.2.0/24 any address 10.0.1.0/24 any
{

pfs _group modp768;

encryption algorithm des ;

authentication algorithm hmac md5;

compression algorithm deflate;

# I odpowiednio dla drugiego tunelu do lokalizacji C.
remote 192.168.10.34
{
exchange mode main;
proposal {
encryption algorithm des;
hash algorithm md5;
authentication method pre shared key ;
dh _group modpl024;

}

# Ponizej definiowane sg paramtery dla fazy drugiej,
# czyli ustanawiania potaczen SA.
sainfo address 10.2.0.0/24 any address 10.3.0.0/24 any
{
pfs _group modp768;
encryption algorithm des ;
authentication algorithm hmac _md5;
compression algorithm deflate;

Oczywiscie, odpowiednie pliki racoon.conf powinny sie znalez¢ w hostach w lokalizacjach A i
C. Ich konstrukcja bedzie praktycznie identyczna, wiec pozostawiam ich stworzenie Czytelnikowi.

I to w zasadzie jest wszystko. Warto jeszcze pamietac¢ o tym zeby na firewallu odblokowacd
protokoty IPSEC-ESP i IPSEC-AH, ktore sg opisane w /etc/protocols:

esp 50 IPSEC-ESP # Encap Security Payload [RFC2046]
ah 51 IPSEC-AH # Authentication Header [RFC2402]

I dodatkowo: port 500 dla protokotu UDP. Cato$¢ mozna zrobi¢ jak ponizej:

# Wpuszczamy IPSEC-ESP

iptables -A INPUT -i ethO -p 50 -j ACCEPT

# Wpuszczamy IPSEC-ESP

iptables -A INPUT -i eth0 -p 51 -j ACCEPT

# Komunikacja ISAKMP

iptables -A INPUT -i ethO -p 17 --destination-port 500 -j ACCEPT
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Aby sytuacje nieco skomplikowa¢, dodajmy jeszcze jedno zadanie dla naszych tuneli IPSec.
Nie dos¢, ze majg one mieé potaczenie do centralnej sieci firmowej, ale dodatkowo chcielibysmy
aby poszczegdlne biura widziaty sie wzajemnie. Moze sie to nie do konca wydawac oczywiste, ze
takie potaczenie nie zostato jeszcze stworzone, ale przeciez - jak juz wczesniej zostato
wspomniane - SPD zawiera diokltadne wytyczne dotyczace tego co ma by¢ zaakceptowane jako
dane, ktére majgq by¢ tunelowane. W SA, ktdére wczesniej zostaty opisane w konfiguracji, sg
okreslone jedynie pary A-B, B-A i A-C, C-A. Dlatego nalezy dodatkowo w SA opisac tunel A-C i C-
A.

SiecB: 10.2.0.0/24

Sied C: 10.3.0.0/24

92.16,10.34

Sie¢ A 10,1.0.0/24
Rys. 3 Dodatkowy tunel pomiedzy lokalizacjami A i C zostat oznaczony czerwonym kolorem.

Ostatecznie okazuje sie to bardzo proste. Potrzeba jedynie zaktualizowaé pliki ipsec.conf
definiujgc dodatkowe SP w bazie SPD. W centralnym hoscie nalezy wskaza¢ co robi¢ z pakietami z
sieci C do A i odwrotnie.

# Dodatkowe ustawienia do polaczenia lokalizacji A i C.

spdadd 10.1.0.0/24 10.3.0.0/24 any -P in ipsec
esp/tunnel/192.168.10.34-172.16.31.5/require;

spdadd 10.1.0.0/24 10.3.0.0/24 any -P out ipsec
esp/tunnel/172.16.31.5-192.168.0.1/require;

spdadd 10.3.0.0/24 10.1.0.0/24 any -P in ipsec
esp/tunnel/192.168.10.34-172.16.31.5/require;

spdadd 10.3.0.0/24 10.1.0.0/24 any -P out ipsec
esp/tunnel/172.16.31.5-192.168.0.1/require;

Podobnie w plikach ipsec.conf w oddziatach trzeba wskazac¢ zeby pakiety skierowane do
odlegltych oddziatéw byty przekazywane i szyfrowane przez IPSec. Ponizej przyktad dla lokalizacji
C.

# Definicja polaczenia z C do A.
spdadd 10.1.0.0/24 10.3.0.0/24 any -P in ipsec
esp/tunnel/172.16.31.5-192.168.10.34/require;
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spdadd 10.3.0.0/24 10.1.0.0/24 any -P out ipsec
esp/tunnel/192.168.10.34-172.16.31.5/require;

I dodatkowo odpowiedni wpis na bramce IPSec z drugiej strony, ktory takze pozostawiam
Czytelnikowi.

Po uruchomieniu demona racoon.conf oraz pliku ipsec.conf, (ktory tak naprawde jest skryptem
wykonywanym przez setkey) i probie potaczenia sie przez tunel, w logach powinniSmy zobaczy¢
sczego6towe informacje o procesie zestawiania tunelu IPSec, jak wida¢ ponizej. Warto tylko zwrécic
uwage na zestawione dwa SA, ktére bardzo dobrze wida¢ w czterech ostatnich liniach. Jest to
zapis zestawiania potaczenia IPSec od samego startu demona racoon z punktu lokalizacji
centralnej.

INFO: main.c:174:main(): @ (#)racoon - IPsec-tools 0.2.3

INFO: main.c:175:main(): @ (#)This product linked OpenSSL 0.9.7c 30 Sep 2003
(http://www.openssl.org/)

INFO: isakmp.c:1375:isakmp open(): 172.16.31.5[500] used as isakmp port (fd=9)

INFO: isakmp.c:1701l:isakmp post acquire(): IPsec-SA request for 192.168.0.1 queued due to no
phasel found.

INFO: isakmp.c:795:isakmp phlbegin i(): initiate new phase 1 negotiation: 172.16.31.5[500]
<=>192.168.0.1[500]

INFO: isakmp.c:800:isakmp phlbegin i(): begin Identity Protection mode.

INFO: isakmp.c:2431:1log phlestablished(): ISAKMP-SA established 172.16.31.5[500]-192.168.0.1
[500] spi:4e32d9%efaba23dcc:fb440e9e187358f6

INFO: isakmp.c:1046:isakmp ph2begin r(): respond new phase 2 negotiation: 172.16.31.5[0]
<=>192.168.0.1[0]

INFO: isakmp.c:939:isakmp ph2begin i(): initiate new phase 2 negotiation: 172.16.31.5[0]
<=>192.168.0.1[0]

INFO: pfkey.c:1127:pk recvupdate(): IPsec-SA established: ESP/Tunnel 192.168.0.1-
>172.16.31.5 spi=178411656(0xaa25888)

INFO: pfkey.c:1348:pk recvadd(): IPsec-SA established: ESP/Tunnel 172.16.31.5->192.168.0.1
spi=109621173 (0x688afb5)

INFO: pfkey.c:1127:pk recvupdate(): IPsec-SA established: ESP/Tunnel 192.168.0.1-
>172.16.31.5 spi=178411656(0xaa25888)

INFO: pfkey.c:1348:pk recvadd(): IPsec-SA established: ESP/Tunnel 172.16.31.5->192.168.0.1

spi=111486393 (0x6a525b9)

UFF... KONIEC:)

Podane tu przyktady stanowig jedynie musniecie tematu jakim jest IPSec. Sama lektura
manuali dla setkey, racoon, racoon.conf i ipsec.conf daje pojecie o tym jak ciekawy i zarazem
ztozony jest IPSec. Dla utatwienia poznawania go bardzo polecam artykut Pawta Krawczyka® i
IPSec-howto * (dzieki ktorym powstat takze ten tekst). Po tych lekturach RFC staje sie znosniejsze
do czytania, a sama konfiguracja szyfrowanych tuneli jest znacznie bardziej klarowna.

Mozna na koniec zada¢ sobie jeszcze pytanie, czy gra jest warta $wieczki, czy
skomplikowanie IPSec nie jest zbyt duze, kiedy sg pod reka znacznie prostsze w konfiguracji
mozliwosci tworzenia tuneli w oparciu o PPTP, L2TP czy cho¢by OpenVPN. By¢ moze, ale faktem
jest, ze IPSec stat sie standardem tworzenia potaczen VPN, zaakceptowanym przez najwiekszych
producentéw urzadzen sieciowych takich jak Cisco, Juniper, czy tych z nizszej pétki, jak np. Zyxel i
Linksys. Jesli urzadzenie tych producentéw bedzie miato mozliwos¢ tworzenia VPN,
najprawdopodobniej bedzie to w oparciu o IPSec, co oznacza mozliwos¢ taczenia urzadzen roznych
producentow i naszych bramek IPSec pracujacych pod Linuxem. A to znacznie upraszcza taczenie

3 Swietne zrodto informacji o IPSec po polsku - http://www.ipsec.pl/ipsec/
4 The official IPsec Howto for Linux - http://www.ipsec-howto.org/
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roznych sieci w jedng catos¢, oczywiscie — bezpieczng catosé;)

LINKI:

http://www.ipsec.pl/ipsec
http://www.ipsec-howto.org/
http://www.kame.net

RFC 2411, RFC 2401
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